In der Senatssitzung am 14. Januar 2025 beschlossene Fassung

Der Senator fur Inneres und Sport
10.01.2025

Tischvorlage
fiir die Sitzung des Senats am 14.01.2024

Erlass einer Verwaltungsvorschrift zur Umsetzung der NIS-2-Richtlinie in der
Freien Hansestadt Bremen (VV NIS2Ums FHB)

A. Problem

Die Bedrohungslage aus dem Cyberraum ist, nicht zuletzt auch durch den volker-
rechtswidrigen russischen Angriff auf die Ukraine, aktuell so hoch wie nie. Gleichzeitig
fuhrt die fortschreitende Digitalisierung dazu, dass Prozesse und Dienstleistungen zu-
nehmend auf informationstechnische Systeme angewiesen sind und allgemein die
Vernetzung weiter zunimmt. Ein besonders hohes Risiko ergibt sich dadurch im Be-
reich kritischer Infrastrukturen, deren Ausfall weitreichende wirtschaftliche und gesell-
schaftliche Folgen haben kann.

Am 16. Januar 2023 ist die Richtlinie (EU) 2022/2555 des Europaischen Parlaments
und des Rates vom 14. Dezember 2022 uber Mal3nahmen flur ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) nach Verdéffentlichung am 27. Dezember 2022 im Amtsblatt der Eu-
ropaischen Union in Kraft getreten. Die Mitgliedstaaten mussen die Richtlinie bis zum
17. Oktober 2024 in nationales Recht umsetzen.

Die NIS-2-Richtlinie verfolgt das Ubergreifende Ziel, den europaischen Binnenmarkt
resilienter gegenliber Bedrohungen aus dem Cyberraum zu machen. Grolde Unter-
schiede zwischen den Mitgliedstaaten sollen beseitigt werden, indem insbesondere
Mindestvorschriften fur einen funktionierenden und koordinierten Rechtsrahmen fest-
gelegt werden, Mechanismen fur die wirksame Zusammenarbeit zwischen den zustan-
digen Behorden in den einzelnen Mitgliedstaaten vorgesehen werden, die Liste der
Sektoren und Tatigkeiten, die Pflichten im Hinblick auf die Cybersicherheit unterliegen,
aktualisiert wird und wirksame AbhilfemaRnahmen und Durchsetzungsmalnahmen,
die fur die wirksame Durchsetzung dieser Verpflichtungen von entscheidender Bedeu-
tung sind, eingefthrt werden.

Durch die Richtlinie werden Uberwiegend Unternehmen adressiert, aber auch die of-
fentliche Verwaltung ist betroffen. Ihr kommt dabei eine Sonderrolle zu, da sie durch
ihre staatlichen Dienste maligeblichen Einfluss auf wirtschaftliche Tatigkeiten und da-
mit auch auf die Funktionsfahigkeit des Binnenmarkts hat.

Die Umsetzung der NIS-2-Richtlinie erfolgt fir den Mitgliedsstaat Deutschland im We-
sentlichen durch das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundzuge des Informationssicherheitsmanagements in der Bundesver-
waltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz — NIS2UmsuCQG).
Gemal} der grundgesetzlichen Kompetenzordnung besitzt der Bund dabei die Rege-



lungsbefugnis flr den Bereich der Wirtschaft und fur die Bundesverwaltung. Den Lan-
dern obliegt hingegen die Umsetzung hinsichtlich der ihrer Hoheit unterliegenden Lan-
desverwaltung. Hierbei verpflichtet die Richtlinie zur Identifizierung von Einrichtungen
der offentlichen Verwaltung auf regionaler Ebene, die nach einer risikobasierten Be-
wertung Dienste erbringen, deren Stérung erhebliche Auswirkungen auf kritische ge-
sellschaftliche oder wirtschaftliche Tatigkeiten haben konnten. Der regionalen Ebene
sind insoweit die in den Ressorts zu verortenden Teile der unmittelbaren Landesver-
waltung zuzuordnen. Zur Ermittlung der hierbei betroffenen Einrichtungen hat der IT-
Planungsrat in seiner 42. Sitzung am 3. November 2023 ein Identifizierungskonzept
beschlossen (Beschluss 2023/39), das von den Landern anzuwenden ist.

Die Umsetzungsfrist zum 17. Oktober 2024 ist neben dem Bund auch von den Landern
zu beachten. Wegen der noch nicht erfolgten bzw. nicht vollstandigen Umsetzung, hat
die EU-Kommission am 28. November 2024 ein Vertragsverletzungsverfahren (Art.
258 ff. des Vertrages Uber die Arbeitsweise der Europaischen Union — AEUV) gegen
Deutschland eingeleitet. Nach dem Gesetz zur Lastentragung im Bund-Lander-Ver-
haltnis bei Verletzung von supranationalen oder volkerrechtlichen Verpflichtungen
(Lastentragungsgesetz — LastG) sind die Lander dabei gemal ihrem Verursachungs-
beitrag anteilig an daraus folgenden etwaigen Kosten (v. a. Strafzahlungen) zu betei-
ligen.

B. Lésung

Der Senator fur Inneres und Sport legt einen Entwurf einer Verwaltungsvorschrift zur
Umsetzung der NIS-2-Richtlinie in der Freien Hansestadt Bremen (VV NIS2Ums FHB)
nebst Begrundung vor.

Die Verwaltungsvorschrift gilt fur die in den Anwendungsbereich der NIS-2-Richtlinie
fallenden, gemall dem Beschluss des IT-Planungsrats vom 3. November 2023 in den
Ressorts identifizierten, Einrichtungen der unmittelbaren Landesverwaltung. Eine
UberschieRende Richtlinienumsetzung findet grundsatzlich nicht statt. Von der Richtli-
nie ausgenommen werden neben der kommunalen (bzw. gemafl der NIS-2-Richtlinie
.lokalen) Ebene und Hochschulen insbesondere auch die Bereiche Parlament, Justiz,
offentliche Sicherheit und Strafverfolgung. Die Ressorts haben mit Unterstltzung der
Zentralstelle Cybersicherheit beim Senator fur Inneres und Sport insgesamt 17 Ein-
richtungen in der Landesverwaltung identifiziert, die in den Anwendungsbereich der
NIS-2-Richtlinie fallen.

Die identifizierten Einrichtungen werden zum Zwecke der Gewahrleistung ihrer IT- und
Cybersicherheit unter anderem verpflichtet, bestimmte Risikomanagementmalinah-
men zu ergreifen sowie erhebliche Sicherheitsvorfalle zu melden oder gegebenenfalls
weitergehend zu reagieren. Daruber hinaus mussen Leitungsverantwortliche die Um-
setzung der erforderlichen Mallnahmen Uberwachen und sich regelmaRig in Fragen
der Cybersicherheit schulen lassen sowie den Beschaftigten entsprechende Schulun-
gen ermdglichen.

Die NIS-2-Richtlinie gibt zudem vor, dass fir zwei Aufgabenkreise jeweils zustandige
Stellen benannt werden. Erstens muss eine ,zustandige Behorde" die Umsetzung der
Richtlinie koordinieren und vor allem auch die Einhaltung der Verpflichtungen tberwa-
chen. Zweitens muss ein ,Computer Security Incident Response Team® (kurz ,CSIRT",
alternativ auch ,Computernotfallteam®) unter anderem Bedrohungslagen fortlaufend



auswerten, betroffene identifizierte Einrichtungen gegebenenfalls warnen und techni-
sche Unterstutzung, insbesondere bei Sicherheitsvorfallen, leisten (zu den Aufgaben
eines CSIRT vgl. § 3 Absatz 2 VV NIS2Ums FHB sowie Artikel 11 Absatz 3 NIS-2-
Richtlinie. Beide Funktionen sollen zukunftig in der Zentralstelle Cybersicherheit beim
Senator fur Inneres und Sport geblndelt werden.

Die beiden Funktionen werden in dieser Form bisher nicht in der Freien Hansestadt
Bremen ausgeulbt. Es handelt sich grundsatzlich um neue Aufgabenkreise. Lediglich
bestimmte Tatigkeiten des CSIRT, insbesondere der Betrieb eines Warn- und Infor-
mationsdienstes sowie die Funktion als Meldestelle bei Sicherheitsvorfallen, werden
derzeit fur die gesamte offentliche Verwaltung der Freien Hansestadt Bremen vom
CERT Nord wahrgenommen. Bei diesem handelt es sich um ein ,Computer
Emergency Response Team® (kurz ,CERT"), das die Freie Hansestadt Bremen mit
den drei anderen Dataport-Tragerlandern (HH, SH und ST) unterhalt und das gemaf
den Vorgaben des IT-Planungsrats derzeit gewisse Mindestanforderungen abdeckt
(vgl. zuletzt den Beschluss 2022/08 des IT-Planungsrat vom 09.03.2022 — ,Mindest-
standard CERT").

Nun nach der NIS-2-Richtlinie fur bestimmte (identifizierte) Einrichtungen der o&ffentli-
chen Verwaltung gestellte zusatzliche und bisher auf Landesebene nicht erfullte An-
forderungen, vor allem die technische Unterstutzung bei der Bewaltigung von Sicher-
heitsvorfallen (vgl. § 3 Absatz 2 Satz 4 Nummer 4 VV NIS2Ums FHB bzw. Artikel 11
Absatz 3 Buchstabe c) NIS-2-Richtlinie) erweisen sich strukturell als Fortentwicklung
innerhalb des Tatigkeitbereiches des CERT. Wie der derzeitige CERT-Betrieb bzw. die
Beauftragung des CERT Nord handelt es sich bei der Funktion als CSIRT daher um
eine zentrale Aufgabe im Bereich der Landes-IT. Die Landes-IT befindet sich im Ver-
antwortungsbereich des Senators fur Finanzen. Soll die Zentralstelle Cybersicherheit
zukunftig als CSIRT im Sinne der NIS-2-Richtlinie fungieren und dabei auch die Tatig-
keiten des CERT Nord einschlie3en (siehe dazu unten unter ,C. 2.%), ist es notwendig,
dass die Funktion als Auftraggeber fur das CERT Nord vom Senator fur Finanzen bzw.
dem dort angesiedelten Informationssicherheitsbeauftragten des Landes (auch ,Chief
Information Security Officer” oder kurz ,CISO®) auf den des Senators fur Inneres und
Sport bzw. dort der Zentralstelle Cybersicherheit Ubertragen wird, bei weiterhin wahr-
genommener Verantwortung fur die Landes-IT durch den Senator fur Finanzen (dazu
Beschlussvorschlag ,4.%).

Die Richtlinienumsetzung durch die Verwaltungsvorschrift steht nicht in Konkurrenz zu
den sonstigen Gesetzgebungsvorhaben im Bereich der Cybersicherheit. Mit dem be-
absichtigten Bremischen Cybersicherheitsbasisgesetz (BremCSBG) sollen kurzfristig
neben der grundsatzlichen Aufgabenverteilung im Bereich der IT- und Cybersicherheit
auch spezifische Rechtsgrundlagen fur im Rahmen der Gewahrleistung ihrer IT-Si-
cherheit erforderliche Datenverarbeitungen durch offentliche Stellen geschaffen wer-
den. Diese sind auch fur die praktische Umsetzung der Anforderungen und Pflichten
aus der NIS-2-Richtlinie zweckmalig, da die einschlagigen allgemeinen Rechtsgrund-
lagen aus der DSGVO und der BremDSGVOAG (vor allem Artikel 6 DSGVO ggf. i. V.
m. § 3 BremDSGVOAG) mit Blick auf die besonderen Verarbeitungsvorgange zurzeit
keine klare und rechtssichere Handhabung ermdéglichen. Mittel- und langfristig wird der
Erlass eines ganzheitlichen Bremischen Cybersicherheitsgesetzes (BremCSG) ange-
strebt, das nicht nur die Regelungen des BremCSBG und der VV NIS2Ums FHB zu-
sammenfuhrt, sondern auch weitere fur die IT- und Cybersicherheit relevante Bereiche
erstmals gesetzlich regelt. Aufgrund der der grundsatzlichen Verantwortung des Se-
nators fur Finanzen fur die Landes-IT und die IT-Sicherheit der 6ffentlichen Verwaltung



ist dessen enge fachliche Einbindung bei Erarbeitung der gesetzlichen Grundlagen
erforderlich

C. Alternativen
1. Nichtumsetzung und Umsetzung durch Gesetz

Aufgrund der europarechtlichen Verpflichtungen ist die Richtlinie zwingend umzuset-
zen. Uber Form und Mittel der Umsetzung konnen die Mitgliedsstaaten gemal Artikel
288 Absatz 3 AEUV jedoch grundsatzlich frei entscheiden.

Die bloze Anpassung bestehender Rechtsvorschriften auf Landesebene kommt zur
Umsetzung nicht in Betracht, da es in der Freien Hansestadt Bremen derzeit kein Cy-
ber- bzw. Informationssicherheitsgesetz gibt. Bestehende untergesetzliche Rege-
lungswerke, insbesondere die Informationssicherheitsleitlinie der Freien Hansestadt
Bremen (IS-LL FHB), sind dazu ungeeignet. Sie haben bereits einen anderen Anwen-
dungskreis (die IS-LL FHB gilt fur die gesamte offentliche Verwaltung und nicht nur
bestimmte identifizierte Einrichtungen), verfolgen andere Zwecke (die IS-LL FHB zielt
auf einen einheitlichen Mindestsicherheitsstandard in der Verwaltung, die NIS-2-Richt-
linie auf die Funktionsfahigkeit des Binnenmarkts und den Schutz der Bevolkerung
hinsichtlich bestimmter kritischer Dienste) und etablieren keine mit der NIS-2-Richtlinie
vergleichbare Organisationsstruktur hinsichtlich der Aufgaben und Tatigkeiten einer
,zustandigen Behorde® sowie eines ,CSIRT". Die Umsetzung der NIS-2-Richtlinie stellt
insofern eine sinnvolle Erganzung zu den bestehenden Regelungen dar, wird aufgrund
ihrer strukturellen Vorgaben zugleich aber erhebliche Auswirken auf die zukunftige Cy-
bersicherheitsarchitektur im Land haben und neuere Rechtsakte beeinflussen.

Fir die Freie Hansestadt Bremen wird — wie in den meisten anderen Landern auch —
angestrebt, die NIS-2-Richtlinie fur die betroffenen Teile der Landesverwaltung durch
eine Verwaltungsvorschrift und nicht durch ein Gesetz umzusetzen, um die erforderli-
chen Regelungen schnell und flexibel implementieren zu konnen. Aufgrund der kurzen
Umsetzungsfrist, der Komplexitat der Materie sowie der zwischen dem Bund und den
Landern notwendige Koordinierung ware ansonsten die rechtzeitige bzw. zumindest
zeitnahe und richtlinienkonforme Umsetzung gefahrdet. Mittel- und langfristig erscheint
die Uberfiihrung der Regelungen der Verwaltungsvorschrift in ein Landesgesetz, vor
allem im Rahmen der Cybersicherheitsgesetzgebung, jedoch zweckmaRig.

Die Umsetzung durch Verwaltungsvorschrift genugt den europaischen Anforderungen.
Nach der gefestigten Rechtsprechung des EuGH bedarf die Umsetzung von Richtli-
nien nicht zwingend eines formellen Gesetzes, solange die praktische Wirksamkeit der
Richtlinie effektiv gewahrleistet und dadurch ein richtlinienkonformer Zustand herbei-
gefuhrt wird. Die Umsetzung durch Verwaltungsvorschrift ist lediglich dann unzu-
reichend, wenn durch die Richtlinie Individualrechte begriindet werden sollen, da es in
diesen Fallen an einer hinreichenden Rechtssicherheit und Transparenz fur die Be-
troffenen fehlt (vgl. dazu insgesamt Ruffert in: Calliess/Ruffert, EUV/AEUV, 6. Auflage
2022, Artikel 288 AEUV Rn. 41 m. w. N.). Dies ist vorliegend jedoch nicht der Fall. Mit
der Verwaltungsvorschrift werden lediglich bestimmte Einrichtungen in den Ressorts
adressiert, sodass von vorneherein nur der innerstaatliche Bereich und nicht Burgerin-
nen und Burger oder sonstige Individuen betroffen sind. Die Verwaltungsvorschrift ge-
wahrleistet Uber die von ihr ausgehende Selbstbindung eine hinreichende Verbindlich-
keit zur Erflllung der Vorgaben der Richtlinie.



2. Alternative Verortung des ,,CSIRT*

Die NIS-2-Richtlinie verpflichtet dazu, ,ein oder mehrere CSIRT* einzurichten (Artikel
10 Absatz 1 NIS-2-Richtlinie). Aufgrund der verteilten Kompetenzwahrnehmung von
Bund und Landern bei der Richtlinienumsetzung ist es erforderlich, dass die Freie Han-
sestadt Bremen, wie die anderen Lander auch, fur ihren Umsetzungsbereich ein eige-
nes CSIRT vorhalt. Insbesondere ist es im Rahmen des NIS2UmsuCG des Bundes,
in welchem das Bundesamt fur Sicherheit in der Informationstechnik (BSI) als CSIRT
benannt wird, weder durch den Bundesgesetzgeber intendiert, noch ist es verfas-
sungsrechtlich aufgrund der grundgesetzlichen Verteilung der Verwaltungskompeten-
zen und des Verbots der sogenannten ,Mischverwaltung“ moglich — ein diesen Grund-
satz Uberlagernder Anwendungsvorrang des EU-Rechts besteht vorliegend nicht —,
dass das BSI diese Aufgabe ebenso verstetigt fir die Landesverwaltung ausubt.

Eine Benennung des CERT Nord als CSIRT kommt nicht in Betracht, da die daftr
erforderliche Ausweitung der Leistungen des CERT Nord von den Tragerlandern der-
zeit nicht vorgesehen ist. Vielmehr wird unter den Tragerlandern angestrebt, Uber
Dataport als zentralen IT-Dienstleister ein erganzendes Angebot zu schaffen, dass vor
allem die bisher nicht erbrachten technisch-operativen Elemente eines CSIRT gemaf
der NIS-2-Richtlinie abdeckt. Die dabei wahrgenommenen Tatigkeiten werden unter
der Bezeichnung als ,Remote Incident Response Team® (kurz ,RIRT") und ,Mobile
Incident Response Team® (kurz ,MIRT") zusammengefasst und auf diese verteilt.
Diese beiden Komponenten wirden zusammen mit den bereits vom CERT Nord er-
brachten Tatigkeiten als Einheit die Anforderungen an ein CSIRT nach der NIS-2-
Richtlinie erflllen. Da gegenwartig fir die Freie Hansestadt Bremen keine wirtschaft-
lich tragfahige Alternative in Aussicht steht, wird eine entsprechende Umsetzung an-
gestrebt.

Dabei ist zu beachten, dass die NIS-2-Richtlinie die organisatorische Einheit des
CSIRT voraussetzt (vgl. Artikel 10 und 11 NIS-2-Richtlinie). Insofern ist es rechtlich
notwendig, dass die Verantwortung fur die einzelnen dann extern beauftragten Kom-
ponenten CERT, RIRT und MIRT bei einer zustandigen Stelle geblndelt wird. Dafur
wurde aufgrund der derzeitigen Zuordnung des CERT bzw. der Beauftragung des
CERT Nord als zentrale Angelegenheit der Landes-IT zum Geschéaftsbereich des Se-
nators fur Finanzen grundsatzlich auch eine Verortung des CSIRT bei ihm bzw. beim
Informationssicherheitsbeauftragten des Landes in Betracht kommen. Dies wird je-
doch entwicklungsperspektivisch nicht als sinnvoll erachtet. Da der Geschéaftsbereich
des Senators fur Finanzen auf die IT-Sicherheit in der 6ffentlichen Verwaltung be-
schrankt ist (vgl. die Geschaftsverteilung im Senat), kann ein dort verortetes CERT
oder CSIRT nicht Uber diesen Bereich hinaus agieren, insbesondere nicht zu einem
Landes-CSIRT ausgebaut werden, das auch weitere als kritisch definierte Bereiche
aullerhalb der offentlichen Verwaltung miteinbezieht. Der Aufbau von Doppelstruktu-
ren ware in jedem Fall unwirtschaftlich. Angesichts der zunehmenden Verzahnung von
Themen der IT-Sicherheit mit denen ,kritischer Infrastrukturen®, die nicht zuletzt durch
europaische Rechtsakte wie gegenwartig die NIS-2-Richtlinie oder die Richtlinie (EU)
2022/2555 (sog. ,,CER-Richtlinie®) intensiv vorangetrieben wird, ist eine Ubergreifende
Bearbeitung bereits jetzt fachlich unverzichtbar und wird es perspektivisch auch orga-
nisatorisch und strukturell werden. Der erforderliche Aufwuchs kann insoweit nur im
die IT-Sicherheit in der 6ffentlichen Verwaltung inhaltlich Ubergeordneten Bereich der
,Cybersicherheit” gelingen. Diese Entwicklung zeigt sich auch am Vorgehen des BSI
sowie den Bestrebungen der anderen Lander Das Handlungsfeld der Cybersicherheit
liegt im Geschaftsbereich des Senators flr Inneres und Sport und wird dort von der



Zentralstelle Cybersicherheit verantwortet. Dort werden schon jetzt allgemeine koordi-
nierende Aufgaben, die insbesondere auch das Sammeln, Auswerten und Verteilen
von einschlagigen Informationen zur Cybersicherheit umfassen, wahrgenommen. Dies
stellt bereits jetzt Uberschneidungen zur klassischen Arbeit eines CERT dar, sodass
durch eine Verortung in der Zentralstelle Cybersicherheit erhebliche Synergien ge-
schaffen werden konnen. Auch ware so eine engere Anbindung an die von der Zent-
ralstelle Cybersicherheit unterhaltenen Informationskanale zum BSI — die Zentralstelle
fungiert schon gegenwartig als ,Zentrale Kontaktstelle Land® (ZKL) zum BSI — sowie
den anderen im Ressort verantworteten Bereichen Polizei und Verfassungsschutz
maoglich, die sich ebenfalls mit spezifischen Aspekten der Cyber- und Informationssi-
cherheit befassen. Letztlich fordert die Verortung des CSIRT bei der Zentralstelle Cy-
bersicherheit die mit der Bremischen Cybersicherheitsstrategie von 2023 beschlos-
sene Bestrebung, dort eine Informationsschnittstelle im Sinne eines ,Single Point of
Contact® zu schaffen und insofern eindeutige und klare Organisations- und Kommuni-
kationsstrukturen fur das Handlungsfeld der Cybersicherheit im Land Bremen zu
schaffen.

Die Verortung des CSIRT bei der Zentralstelle Cybersicherheit setzt die Ubertragung
der Funktion als Auftraggeber fur das CERT Nord vom Senator fur Finanzen zum Se-
nators fur Inneres und Sport voraus (dazu Beschlussvorschlag ,4.“). Die generelle Ver-
antwortung des Senators fur Finanzen fur die verschiedenen Belange der Landes-IT
bleibt erhalten.

3. Alternative Verortung der ,,zustandigen Behorde*

Die Zentralstelle Cybersicherheit wird als geeignete Stelle betrachtet, um die neuen
Aufgaben als ,zustandige Behorde® gemal der NIS-2-Richtlinie wahrzunehmen. Eine
diesbezugliche Zustandigkeit des Senators flr Finanzen bzw. des Informationssicher-
heitsbeauftragten des Landes ware aus mehreren Grunden nicht zweckmalig. Dafur
gesprochen hatte allenfalls die bereits etablierte Stellung des Informationssicherheits-
beauftragten des Landes, die bei Ausubung der Aufsichtsfunktion gegebenenfalls die
nach der NIS-2-Richtlinie erforderliche ,operative Unabhangigkeit® gewahrleisten
konnte. Allerdings soll der Informationssicherheitsbeauftragte des Landes im Rahmen
seiner Aufgaben im Bereich des zentralen Informationssicherheitsmanagements ge-
rade bei der Implementierung der Vorgaben der NIS-2-Richtlinie koordinierend und
unterstitzend auf Seite der 6ffentlichen Verwaltung tatig werden. Diese wichtige Auf-
gabe und auch die damit einhergehende Vertrauensstellung konnte durch die gleich-
zeitige Wahrnehmung von Aufsichtsfunktionen nach der NIS-2-Richtlinie gefahrdet
werden. Hinzu kommt die derzeit enge organisatorische Verzahnung der Funktion des
Informationssicherheitsbeauftragten des Landes mit der Zustandigkeit des Senators
fur Finanzen fir den Betrieb der zentralen IT-Infrastruktur (derzeit in einer Abteilung,
teilweise auch in einem Referat). Letzterer Bereich ist aber selbst in wesentlichen Tei-
len von der Umsetzung der NIS-2-Richtlinie betroffen. Vor allem aber obliegt der ,zu-
standigen Behorde“ nach der NIS-2-Richtlinie auch die koordinierende Zusammenar-
beit mit anderen Behorden sowie der Kontakt zum BSI als ,zentrale Anlaufstelle®. Dies
sind originare Aufgaben der Zentralstelle, die im Ubrigen bereits gegenwartig als Zent-
rale Kontaktstelle zum BSI fungiert (siehe dazu schon unter ,C. 2.%). Des Weiteren liegt
der Fokus der NIS-2-Richtlinie auf Informationstechnik als Teil der kritischen Infrastruk-
turen, was dem Bereich Cybersicherheit nahersteht und wie auch die engen Bezlge
zur CER-Richtlinie zeigen, die ebenfalls zentral im Innenressorts bearbeitet wird. Die
Bearbeitung der Cybersicherheitsaspekte Kritischer Infrastrukturen in einem anderen
Ressort als die Bearbeitung der physischen Resilienz Kritischer Infrastruktur sowie der



Ubergreifenden Angelegenheiten des Schutzes Kritischer Infrastrukturen machte den
Aufbau von umfangreichen Doppelstrukturen sowie eine permanente ressortubergrei-
fende Koordinierung erforderlich und ist daher unwirtschaftlich und ineffizient.

Zuletzt erleichtert die organisatorische Einheit von ,zustandiger Behorde® und
,CSIRT*, die von der NIS-2-Richtlinie explizit ermdglicht werden soll (vgl. Artikel 10
Absatz 1 Satz 2 NIS-2-Richtlinie), die Zusammenarbeit zwischen den beiden Stellen
und vermeidet Abgrenzungsschwierigkeiten.

D. Finanzielle und personalwirtschaftliche Auswirkungen / Genderpriifung /
Klimacheck

1. Finanzielle und personalwirtschaftliche Auswirkungen

Die Umsetzung der NIS-2-Richtlinie durch die VV NIS2Ums FHB hat voraussichtlich
finanzielle und personalwirtschaftliche Auswirkungen, die sich derzeit aber nur be-
grenzt schatzen und nur teilweise beziffern lassen.

a) Ressorts

In allen Ressorts (einschlielllich dem des Senators fur Inneres und Sport) sind gemaf}
den Vorgaben des IT-Planungsrates Einrichtungen identifiziert worden, die in den An-
wendungsbereich der Richtlinie fallen und damit auch den Verpflichtungen der VV
NIS2Ums FHB unterliegen. Aufgrund der bereits fur die 6ffentliche Verwaltung beste-
henden und dabei auch auf Beschlussen des IT-Planungsrats (siehe insbesondere die
vom IT-Planungsrat beschlossene ,Leitlinie Informationssicherheit”: Beschluss
2013/01 und 2019/04) basierenden Vorgaben zur Informationssicherheit ist davon aus-
zugehen, dass lediglich die nun durch die NIS-2-Richtlinie neu hinzutretenden Anfor-
derungen einen Mehraufwand auslosen.

So existiert schon gegenwartig nach Punkt 5.4 der IS-LL FHB eine allgemeine Pflicht
zur Meldung von Sicherheitsvorfallen zum CERT Nord, sodass fur die nach der VV
NIS2Ums FHB vorgesehene Verpflichtung zur Meldung erheblicher Sicherheitsvorfalle
(§ 8 VV NIS2Ums FHB) lediglich eine geringfligige Anpassung der bestehenden Pro-
zesse erfolgen muss. Auch die vorgesehene Verantwortlichkeit der Leitungsebene (§
7 Absatz 1 VV NIS2Ums FHB) ist in Punkt 4.1 der IS-LL FHB festgeschrieben. Hin-
sichtlich der im Einzelfall bestehenden Pflicht zur Unterrichtung der Offentlichkeit bei
erheblichen Sicherheitsvorfallen (§ 10 VV NIS2Ums FHB) wird davon auszugehen
sein, dass diese sich dann im Rahmen der bestehenden Mittel und Stellen bewaltigen
lasst. Gleiches qilt fur die Pflicht zur Wiederholung der ressortinternen Identifizierung
alle zwei Jahre (§ 2 Absatz 2 VV NIS2Ums FHB), die erstmalig bereits durchgefuhrt
wurde. Schulungsangebote fur die Leitungsebene und Mitarbeiter:innen (§ 7 Absatz 2
VV NIS2Ums FHB) sollen grundsatzlich durch die Zentralstelle Cybersicherheit ge-
schaffen werden (siehe dazu unter ,D. 1. b)).

Kern der nach der NIS-2-Richtlinie bestehenden Verpflichtungen bilden die sogenann-
ten Risikomanagementmalnahmen (§ 5 VV NIS2Ums FHB). Hinsichtlich dieser ist
festzustellen, dass durch die gemal’ Punkt 3.1 IS-LL FHB bestehende Anwendung der
Standards und Kataloge des BSI schon jetzt in der Landesverwaltung der IT-Grund-
schutz nach BSI mafgeblich ist. Dieser ist nach erster Einschatzung gréfitenteils kon-
form mit den Vorgaben des § 5 VV NIS2Ums FHB bzw. Artikel 21 NIS-2-Richtlinie. Es



ist davon auszugehen, dass lediglich einzelne Aspekte wie Business Continuity Ma-
nagement (§ 5 Absatz 2 Satz 2 Nummer 3 VV NIS2Ums FHB), Sicherheit in der Lie-
ferkette (§ 5 Absatz 2 Satz 2 Nummer 4) oder Multi-Faktor-Authentifizierung (§ 5 Ab-
satz 2 Satz 2 Nummer 10 VV NIs2Ums FHB) neu hinzutreten. Derzeit Uberarbeitet das
BSI seinen IT-Grundschutz konform zu den Vorgaben der NIS-2-Richtlinie.

Die Verantwortlichkeit fir die Umsetzung der einzelnen MalRnahmen, einschliel3lich
solcher, die nur im zentralen IT-Betrieb in der Verantwortung des Senators fur Finan-
zen umsetzbar sind, liegt im jeweils zustandigen Ressort (einschlieRlich des Senators
fur Inneres und Sport). Eine zentrale Schatzung der Mehraufwande ist daher nicht
mdglich und hangt von den Bewertungen und Gegebenheiten des jeweils verantwort-
lichen Ressorts sowie dem Mal} seiner Betroffenheit ab. Soweit die NIS-2-Richtlinie
auf bereits bestehenden Verpflichtungen aufbaut, wird grundsatzlich davon ausgegan-
gen werden konnen, dass die dafur derzeit zur Verfigung stehenden Mittel und Stellen
diesbezlglich ausreichend sind.

b) Zentralstelle Cybersicherheit

FUr die Zentralstelle Cybersicherheit entstehen Mehrbedarfe flr die neuen, bisher nicht
von ihr wahrgenommen Aufgaben. Diese konnen nicht aus den ihr bisher zur Verfu-
gung stehenden Stellen und Mitteln bewaltigt werden.

Als ,zustandige Behorde® muss die Zentralstelle Cybersicherheit - teilweise in Verla-
gerung vom Senator fur Finanzen - folgende neue Aufgaben wahrnehmen, fur die ins-
gesamt ein personeller Mehraufwand in Hoéhe von 1,0 VZE (Laufbahngruppe 2, 2. Ein-
stiegsamt) angenommen wird. Dabei ist von durchschnittlichen Personalkosten in
Hoéhe von 65.630 Euro (BesGr. A 13 BremBesO) bis zu 84.832 Euro (EG 13 TV-L)
auszugehen.

Aufgabe Regelung in der VV | Bedarf in
NIS2Ums FHB VZE
Koordinierung des Identifizierungspro- | § 2 Absatz 2, § 4 0,05

zesses in der Landesverwaltung sowie
Verwaltung und Pflege der Liste identifi-
zierter Einrichtungen

Zusammenarbeit und Informationsaus- | § 3 Absatz 4, §, 4 Absatz | 0,15
tausch mit anderen im Bereich Cybersi- | 5, § 8 Absatz 4 (i. V. m.
cherheit tatigen oder sonst zustandigen | § 9 Absatz 4), § 12 Ab-
Behorden satz 3

Planung, Durchfihrung und Dokumenta- | § 12 0,5
tion von Aufsichtsmalinahmen
Erstellung und Durchfihrung von Schu- | § 7 Absatz 2, § 5 Absatz | 0,3
lungen 2 Satz 2 Nummer 7

Gesamt: 1,0

Hinzu kommen bisher nicht bezifferbare, jedoch schatzungsweise eher geringflgige,
Arbeitsplatzkosten bzw. Sachmittelaufwande fur die dabei erforderliche Ausstattung



der zusatzlichen VZE in Hohe von 9,7 TEUR. Die Arbeitsplatzkosten der bei der Zent-
ralstelle Cybersicherheit bestehenden 3 VZE werden im Ressortbudget des PPLO7
Inneres Land abgedeckt.

Die Aufgaben eines CSIRT (§ 3 Absatz 2 VV NIS2Ums FHB) sollen unter dem Dach
der Zentralstelle Cybersicherheit auf Basis ihrer Zuordnung zu den Komponenten
CERT, RIRT und MIRT (siehe oben unter ,B.“ und ,C. 2.%) durch externe Dienstleister
umgesetzt werden, sodass insoweit Sachmittelkosten entstehen. Durch die Integration
der Tatigkeiten des CERT Nord in das CSIRT entstehen diesbezuglich keine neuen
Kosten.

Die fur die fur die Beauftragung des CERT Nord vorgesehene jahrlichen Mittel im PPL
96 in Hohe von 134.000 € werden im Rahmen der Ubertragung der Funktion als Auf-
traggeber unter die Fremdbewirtschaftung des Senators flr Inneres und Sport gestellt
(FBZ 030).

Es verbleiben zusatzliche Mittelbedarfe fur die Beauftragung des RIRT und MIRT. Auf
Grundlage anderen Landern vorliegender Vertragsangebote werden diese fur den Auf-
gabenbereich ,technischen Unterstitzung bei Sicherheitsvorfallen® (vgl. § 3 Absatz 2
Satz 4 Nummer 4 und 5 VV NIS2Ums FHB) auf jahrlich voraussichtlich zwischen 200
und 400 TEUR (Festpreis) geschatzt. Ob weitere (technische) CSIRT-Leistungen, ins-
besondere die Unterstiitzung bei der IT-Uberwachung in den Einrichtungen (§ 3 Ab-
satz 2 Satz 4 Nummer 2 VV NIS2Ums FHB), Schwachstellenscans (§ 3 Absatz 2 Satz
4 Nummer 6 VV NIS2Ums FHB) und nicht intrusive Uberpriifungen bei 6ffentlich zu-
ganglichen Systemen (§ 11 VV NIS2Ums FHB), im Rahmen der Beauftragung des
RIRT umgesetzt werden kdnnen oder ob diese ebenfalls als Festpreiskontingente hin-
zugenommen werden mussen, kann zum aktuellen Zeitpunkt nicht abgeschatzt wer-
den. Daher ist die Kostenschatzung noch nicht weiter eingrenzbar. Zu der konkreten
Finanzierung und etwaigen einzugehenden finanziellen Verpflichtungen unter Darle-
gung der kalkulierten Mehrbedarfe wird eine gesonderte Senatsbefassung des Sena-
tors fur Inneres und Sport und des Senators fur Finanzen erfolgen.

2. Genderprufung

Der Entwurf hat keine geschlechterspezifischen Inhalte und/oder Auswirkungen. Es
werden lediglich Stellen der 6ffentlichen Verwaltung und keine natlrlichen Personen
adressiert. Mitarbeiter:innen aller Geschlechter innerhalb der offentlichen Verwaltung
sind gleichermalen betroffen.

3. Klimacheck

Die Beschlusse in der Senatsvorlage haben, auf Basis des Klimachecks, voraussicht-
lich keine Auswirkungen auf den Klimaschutz.

E. Beteiligung / Abstimmung

Die Senatsvorlage wurde mit der Senatskanzlei, der Senatorin fur Kinder und Bildung,
dem Senator fur Kultur, der Senatorin fir Arbeit, Soziales, Jugend und Integration, der
Senatorin fur Bau, Mobilitat und Stadtentwicklung, der Senatorin fir Gesundheit,
Frauen und Verbraucherschutz, der Senatorin fir Umwelt, Klima und Wissenschaft,



der Senatorin fur Wirtschaft, Hafen und Transformation sowie der Senatorin fur Justiz
und Verfassung abgestimmt. Die Abstimmung mit dem Senator fur Finanzen wurde
eingeleitet.

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit wurde Uber den Ent-
wurf der Verwaltungsvorschrift unterrichtet. Die von ihm abgegebene Stellungnahme
vom 20.12.2024 liegt dieser Senatsvorlage bei (Anlage 3).

F. Offentlichkeitsarbeit / Verdffentlichung nach dem Informationsfreiheitsge-

etz

Die Vorlage einschlieBlich des Begriindungstextes ist fiir die Offentlichkeitsarbeit bzw.
fur eine Veroffentlichung nach dem Informationsfreiheitsgesetz im Transparenzportal
nach Beschlussfassung geeignet.

G. Beschluss

1. Der Senat nimmt die Begrindung zur VV NIS2Ums FHB (Anlage 2) zur Kenntnis.

2. Der Senat beschliel3t entsprechend der Vorlage des Senators flr Inneres und Sport
vom 10.01.2024 die Verwaltungsvorschrift zur Umsetzung der NIS-2-Richtlinie in
der Freien Hansestadt Bremen (VV NIS2Ums FHB) und veranlasst zum nachst-
moglichen Zeitpunkt die Verkindung im Amtsblatt der Freien Hansestadt Bremen.

3. Der Senat beschlieft die Ubertragung der Funktion als Auftraggeber fiir das CERT
Nord sowie aller zugehdrigen Bestandteile und des Budgets auf die Zentralstelle
Cybersicherheit beim Senator fur Inneres und Sport.

Anlage 1: VV NIS2Ums FHB
Anlage 2: Begrundung zur VV NIS2Ums FHB
Anlage 3: Stellungnahme des LfDI vom 20.12.2024



Verwaltungsvorschrift zur Umsetzung der NIS-2-Richtlinie in der Freien
Hansestadt Bremen (VV NIS2Ums FHB)

Vom 14. Januar 2025

Der Senat der Freien Hansestadt Bremen erlasst zur Umsetzung der Richtlinie (EU)
2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
uber Maldnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union,
zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972
sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) in der Freien
Hansestadt Bremen folgende Verwaltungsvorschrift:

Praambel

Am 16. Januar 2023 ist die Richtlinie (EU) 2022/2555 des Europaischen Parlaments
und des Rates vom 14. Dezember 2022 Uber Malinahmen fir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) nach Verdffentlichung am 27. Dezember
2022 im Amtsblatt der Europaischen Union in Kraft getreten. Die Mitgliedstaaten
mussen die Richtlinie bis zum 17. Oktober 2024 in nationales Recht umsetzen.

Die NIS-2-Richtlinie verfolgt das Ubergreifende Ziel, den europaischen Binnenmarkt
resilienter gegenuber Bedrohungen aus dem Cyberraum zu machen. GrolRe
Unterschiede zwischen den Mitgliedstaaten sollen beseitigt werden, indem
insbesondere Mindestvorschriften fur einen funktionierenden und koordinierten
Rechtsrahmen festgelegt werden, Mechanismen fur die wirksame Zusammenarbeit
zwischen den zustandigen Behdrden in den einzelnen Mitgliedstaaten vorgesehen
werden, die Liste der Sektoren und Tatigkeiten, die Pflichten im Hinblick auf die
Cybersicherheit unterliegen, aktualisiert wird und wirksame Abhilfemal3nahmen und
Durchsetzungsmafinahmen, die fur die wirksame Durchsetzung dieser
Verpflichtungen von entscheidender Bedeutung sind, eingefuhrt werden.

Durch die Richtlinie werden tUberwiegend Unternehmen adressiert. Aber auch die
offentliche Verwaltung ist betroffen. Ihr kommt eine Sonderrolle zu, da sie durch ihre
staatlichen Dienste malRRgeblichen Einfluss auf wirtschaftliche Tatigkeiten und damit
die Funktionsfahigkeit des Binnenmarkts hat.

Die Umsetzung der NIS-2-Richtlinie erfolgt fir den Mitgliedsstaat Deutschland im
Wesentlichen durch das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundzige des Informationssicherheitsmanagements in der
Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz).
Gemal der grundgesetzlichen Kompetenzordnung besitzt der Bund dabei die
Regelungsbefugnis fur den Bereich der Wirtschaft und fur die Bundesverwaltung.
Den Landern obliegt hingegen die Umsetzung hinsichtlich der ihrer Hoheit
unterliegenden Landesverwaltung. Hierbei verpflichtet die Richtlinie zur
Identifizierung von Einrichtungen der 6ffentlichen Verwaltung auf regionaler Ebene,
die nach einer risikobasierten Bewertung Dienste erbringen, deren Stérung
erhebliche Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche
Tatigkeiten haben konnte. Der regionalen Ebene sind insoweit die in den Ressorts zu



verortenden Teile der unmittelbaren Landesverwaltung zuzuordnen. Diese werden
durch die vorliegende Verwaltungsvorschrift angesprochen.

§ 1

Begriffsbestimmungen

(1) Im Sinne dieser Verwaltungsvorschrift ist oder sind

1.

eine ,kritische Einrichtung der Landesverwaltung“ eine organisatorisch
hinreichend verselbststandigte Stelle der offentlichen Verwaltung auf Ebene
der unmittelbaren Landesverwaltung, die gemaf § 2 Absatz 2 innerhalb der
Ressorts als kritisch ermittelt worden ist;

,Informationstechnik” jedes technische Mittel zur Verarbeitung von
Informationen;

,oicherheit in der Informationstechnik® die Gewahrleistung der Verfugbarkeit,
Authentizitat, Integritat und Vertraulichkeit mittels Informationstechnik
verarbeiteter Daten oder mittels Informationstechnik angebotener oder
zuganglicher Dienste auf einem bestimmten Vertrauensniveau;

,Bedrohungen in der Informationstechnik” alle moglichen Umstande,
Ereignisse und Handlungen, die die Sicherheit in der Informationstechnik
beeintrachtigen und dadurch Schaden oder andere negative Folgen
verursachen kénnen;

,erhebliche Bedrohungen in der Informationstechnik® solche Bedrohungen in
der Informationstechnik, die informationstechnischen Systeme einer
Einrichtung oder der Nutzer solcher Systeme aufgrund ihrer technischen
Merkmale erheblich beeintrachtigen kdnnen, indem sie erhebliche materielle
oder immaterielle Schaden verursachen;

ein ,Sicherheitsvorfall“ ein Ereignis, das die Verfugbarkeit, Authentizitat,
Integritat oder Vertraulichkeit mittels Informationstechnik verarbeiteter Daten
oder mittels Informationstechnik angebotener oder zuganglicher Dienste
beeintrachtigt;

ein ,erheblicher Sicherheitsvorfall“ vorbehaltlich Absatz 2 ein
Sicherheitsvorfall, der

a) schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste
fur die betreffende Einrichtung verursacht hat oder verursachen kann,
oder

b) andere naturliche oder juristische Personen durch erhebliche materielle
oder immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann;

ein ,Beinahe-Vorfall* ein Ereignis, das die Verfugbarkeit, Authentizitat
Integritat oder Vertraulichkeit mittels Informationstechnik verarbeiteter Daten
oder mittels Informationstechnik angebotener oder zuganglicher Dienste



beeintrachtigt haben kdnnte, dessen Eintritt jedoch erfolgreich verhindert
worden oder aus anderen Grunden nicht erfolgt ist;

9. ,Bewaltigung von Sicherheitsvorfallen® ein Oberbegriff fir alle Mallnahmen
und Verfahren zur Verhitung, Erkennung, Analyse und Eindammung von
Sicherheitsvorfallen oder die Reaktion darauf und die Erholung davon;

10. ein ,Risiko” das Potenzial fur Verluste oder Stérungen, die durch einen
Sicherheitsvorfall verursacht werden, das als eine Kombination des
Ausmalies eines solchen Verlusts oder einer solchen Stérung und der
Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum Ausdruck
gebracht wird;

11. ein ,IKT-Produkt® ein Element oder eine Gruppe von Elementen eines
informationstechnischen Systems;

12. ein ,IKT-Dienst” ein Dienst, der vollstandig oder uberwiegend aus der
Ubertragung, Speicherung, Abfrage oder Verarbeitung von Informationen
mittels eines informationstechnischen Systems besteht;

13. ein ,IKT-Prozess" eine Bezeichnung fur jegliche Tatigkeiten, mit denen ein
ITK-Produkt oder -Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt
werden soll;

14. eine ,Schwachstelle“ eine Schwache, Anfalligkeit oder Fehlfunktion von IKT-
Produkten oder IKT-Diensten, die ausgenutzt werden und so die Sicherheit in
der Informationstechnik beeintrachtigen kann;

15. ein ,Schwachstellenscan® eine proaktive Uberpriifung
informationstechnischer Systeme auf Schwachstellen mit potenziell
signifikanten Auswirkungen.

(2) Soweit die Europaische Kommission fur kritische Einrichtungen der
Landesverwaltung einen Durchfuhrungsrechtsakt gemaf Artikel 23 Absatz 11
Unterabsatz 2 Satz 2 der NIS-2-Richtlinie erlasst, worin naher bestimmt wird, in
welchen Fallen nach Absatz 1 Nummer 7 ein Sicherheitsvorfall als erheblich
anzusehen ist, sind dessen Vorgaben zu beachten.

§2
Geltungsbereich

(1) Die nachfolgenden Bestimmungen gelten fur alle kritischen Einrichtungen der
Landesverwaltung soweit nicht ausdrticklich etwas anderes bestimmt ist.

(2) Kritische Einrichtungen der Landesverwaltung werden als wichtige Einrichtungen
im Sinne des Artikel 3 Absatz 2 Satz 1 in Verbindung mit Nummer 10 Alternative 2
Anhang | der NIS-2-Richtlinie auf Grundlage von Artikel 2 Absatz 2 Buchstabe f Ziffer
ii der NIS-2-Richtlinie gemaflk dem vom IT-Planungsrat in seiner 42. Sitzung am 3.
November 2023 beschlossene ldentifizierungskonzept (Beschluss 2023/39) ermittelt.
Die Senatskanzlei und die senatorischen Behérden gelten dabei als formal
identifiziert. Sie wenden das Identifizierungskonzept fur ihre jeweils nachgeordneten



Einrichtungen der 6ffentlichen Verwaltung auf Ebene der unmittelbaren
Landesverwaltung erstmals zum 17. Oktober 2024 und in der Folge alle zwei Jahre in
eigener Verantwortung an und teilen die Ergebnisse der zustandigen Behorde
gemal § 3 Absatz 1 mit.

(3) Bestehende Regelungen zur Sicherheit in der Informationstechnik in der
offentlichen Verwaltung bleiben unberuhrt.

§3
Zustandigkeit und Aufgaben

(1) Die Zentralstelle Cybersicherheit (Zentralstelle) beim Senator fur Inneres und
Sport nimmt die Aufgaben als zustandige Behorde im Sinne des Artikel 8 Absatz 1
der NIS-2-Richtlinie war. Sie Uberwacht insbesondere die Einhaltung der nach dieser
Verwaltungsvorschrift fur kritische Einrichtungen der Landesverwaltung geltenden
Verpflichtungen. Innerhalb der Zentralstelle wird die Position der oder des Chief
Cyber Security Officer (CCSO) geschaffen. Mallnahmen nach § 12 Absatz 1 und 2
durfen nur durch sie oder ihn angeordnet werden. Sie oder er handelt bei
entsprechenden Anordnungen unabhangig. Sie oder er ist befugt bei Verstolien
unmittelbar mit der Leitung der betroffenen kritischen Einrichtung der
Landesverwaltung und erforderlichenfalls mit dem zustandigen Senatsmitglied in
Kontakt zu treten und zu berichten.

(2) Die Zentralstelle nimmt die Aufgaben eines Computer Security Incident
Response Team (CSIRT) im Sinne der Artikel 10 und 11 der NIS-2-Richtlinie fur die
kritischen Einrichtungen der Landesverwaltung wahr. Soweit dies fur die jeweilige
Aufgabe erforderlich ist, muss sie die dafur notwendigen technischen Fahigkeiten
besitzen sowie insbesondere die Anforderungen des Artikel 11 Absatz 1 der NIS-2-
Richtlinie einhalten. Die Zentralstelle kann zur Erfillung ihrer Aufgaben Dritte
beauftragen; ihre Verantwortlichkeit bleibt dabei bestehen. Die Aufgaben des CSIRT
sind:

1. Uberwachung und Analyse von Bedrohungen in der Informationstechnik,
Schwachstellen und Sicherheitsvorfallen;

2. auf Ersuchen Bereitstellung von Unterstutzung fur betreffende kritische
Einrichtungen der Landesverwaltung hinsichtlich der Uberwachung ihrer
Informationstechnik in Echtzeit oder nahezu in Echtzeit;

3. Ausgabe von Frihwarnungen und Alarmmeldungen sowie Bekanntmachung
und Weitergabe von Informationen Uber Bedrohungen in der
Informationstechnik, Schwachstellen und Sicherheitsvorfalle an die kritischen
Einrichtungen der Landesverwaltung sowie an die zustandigen Behorden
und andere einschlagige Interessentrager, moglichst echtzeitnah;

4. Reaktion auf Sicherheitsvorfalle und auf Ersuchen technische Unterstitzung
der betreffenden kritischen Einrichtungen der Landesverwaltung bei solchen;

5. Erhebung und Analyse forensischer Daten sowie dynamische Analyse von
Risiken und Sicherheitsvorfallen sowie Lagebeurteilung im Hinblick auf die
Cybersicherheit;



6. auf Ersuchen die Durchfuhrung von Schwachstellenscans bei betreffenden
kritischen Einrichtungen der Landesverwaltung;

7. Beteiligung am CSIRTs-Netzwerk im Sinne des Artikel 15 der NIS- 2-
Richtlinie und — im Rahmen ihrer Kapazitaten und Kompetenzen — auf
Gegenseitigkeit beruhende Unterstitzung anderer Mitglieder des CSIRTs-
Netzwerks auf deren Ersuchen;

8. Beitrag zum Einsatz sicherer Instrumente fur den Informationsaustausch
gemal Artikel 10 Absatz 3 der NIS-2-Richtlinie.

Die Zentralstelle darf auf Grundlage eines risikobasierten Ansatzes Aufgaben nach
Satz 4 priorisieren. Fur Leistungen nach Satz 4, die auf Ersuchen erbracht werden,
kann die Zentralstelle Kosten erheben. Die Mdglichkeit der Einbeziehung weiterer
Einrichtungen aulRerhalb des Geltungsbereichs dieser Verwaltungsvorschrift in den
Aufgabenkreis nach Satz 4 bleibt unberuhrt.

(3) Die Zentralstelle ist zur Erfullung ihrer Aufgaben als zustandige Behorde und
CSIRT mit angemessenen Ressourcen auszustatten. Dabei ist auch fur eine
angemessene Personalausstattung zu sorgen, damit das CSIRT seine technischen
Fahigkeiten entwickeln kann.

(4) Die Zentralstelle arbeitet bei der Erfullung ihrer Aufgaben nach Absatz 1 und
Absatz 2 mit den anderen zustandigen Behdrden und den CSIRTs des Bundes und
der Lander, einschlieRlich des Bundesamtes fur Sicherheit in der Informationstechnik
als zentrale Anlaufstelle im Sinne des Artikel 8 Absatz 3 der NIS-2-Richtlinie sowie
den Strafverfolgungsbehorden, den Datenschutzbehdorden, den nationalen Behdrden
gemal den Verordnungen (EG) Nr. 300/2008 und (EU) 2018/1139, den
Aufsichtsstellen gemaf der Verordnung (EU) Nr. 910/2014, den gemal der
Verordnung (EU) 2022/2554 zustandigen Behdrden, den nationalen
Regulierungsbehorden gemal der Richtlinie (EU) 2018/1972, den gemal der
Richtlinie (EU) 2022/2557 zustandigen Behorden sowie im Rahmen anderer
sektorspezifischer Rechtsakte der Union innerhalb des jeweiligen Mitgliedstaats
zustandiger Behdérden zusammen.

§4
Liste kritischer Einrichtungen der Landesverwaltung

(1) Die Zentralstelle fuhrt eine Liste der erfassten kritischen Einrichtungen der
Landesverwaltung, die neben den Namen weitere relevante Informationen enthalt.
Zu diesem Zweck teilen die kritischen Einrichtungen der Landesverwaltung der
Zentralstelle spatestens bis zum 17. Januar 2025 erstmals Folgendes mit:

1. ihre Anschriften;

2. aktuelle Kontaktdaten, einschlie3lich E-Mail-Adressen und Telefonnummern,
der Leitung und, sofern vorhanden, der oder des jeweiligen
Informationssicherheitsbeauftragten;

3. ihre IP-Adressbereiche.



Werden infolge des Verfahrens nach § 2 Absatz 2 Satz 3 bisher nicht erfasste
kritische Einrichtungen der Landesverwaltung ermittelt, teilen diese die Angaben
nach Satz 2 innerhalb von drei Monaten nach ihrer Erfassung mit. Sind infolge des
Verfahrens nach § 2 Absatz 2 Satz 3 bisher erfasste Einrichtungen nicht mehr als
kritische Einrichtungen der Landesverwaltung zu bewerten, sind sie von der Liste zu
entfernen und die Angaben nach Satz 2 zu I6schen.

(2) Die kritischen Einrichtungen der Landesverwaltung teilen alle Anderungen der
nach Absatz 1 Satz 2 Gbermittelten Angaben unverzuglich, spatestens jedoch
innerhalb von zwei Wochen mit.

(3) Die Zentralstelle Uberpruft regelmalig, mindestens jedoch alle zwei Jahre, die
Aktualitat und Vollstandigkeit der Liste sowie die Durchfuhrung des Verfahrens nach
§ 2 Absatz 2 Satz 3.

(4) Die Liste ist gemal} der Verschlusssachenanweisung flr das Land Bremen zu
klassifizieren.

(5) Die Zentralstelle Gbermittelt dem Bundesamt fur Sicherheit in der
Informationstechnik in seiner Funktion als zentrale Anlaufstelle im Sinne des Artikel 8
Absatz 3 der NIS-2-Richtlinie erstmalig zum 27. Marz 2025 und danach alle zwei
Jahre die Anzahl der erfassten kritischen Einrichtungen der Landesverwaltung.

§5
RisikomanagementmaBnahmen

(1) Kritische Einrichtungen der Landesverwaltung sind verpflichtet, geeignete,
verhaltnismalige und wirksame technische und organisatorische MaRnahmen zu
ergreifen, um die Risiken fur die Informationstechnik, die sie fur die Erbringung ihrer
Dienste nutzen, zu beherrschen und die Auswirkungen von Sicherheitsvorfallen auf
ihre oder andere Dienste zu verhindern oder mdglichst gering zu halten. Bei der
Bewertung der Verhaltnismaligkeit nach Satz 1 sind das Ausmal} der
Risikoexposition der Einrichtung, die Gréflke der Einrichtung, die Umsetzungskosten
und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen sowie ihre
gesellschaftlichen und wirtschaftlichen Auswirkungen zu berlcksichtigen. Die
Einhaltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu
dokumentieren.

(2) MaRnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die
einschlagigen europaischen und internationalen Normen bericksichtigen und
mussen auf einem gefahrenubergreifenden Ansatz beruhen. Die Mal3nahmen
muissen zumindest Folgendes umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der
Informationstechnik,

2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und
Wiederherstellung nach einem Notfall, und Krisenmanagement,



4. Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern,

5. Sicherheitsmalinahmen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen, einschlieRlich Management und
Offenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmalnahmen zur Sicherheit in der Informationstechnik,

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen zur
Sicherheit in der Informationstechnik,

8. Konzepte und Verfahren fur den Einsatz von Kryptografie und
Verschlusselung,

9. Sicherheit des Personals, Konzepte flr die Zugriffskontrolle und fur das
Management von Anlagen,

10. Verwendung von Ldsungen zur Multi-Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung.

(3) Bei der Erwagung geeigneter Mallnahmen nach Absatz 2 Nummer 4
berucksichtigen die kritischen Einrichtungen der Landesverwaltung

1. die spezifischen Schwachstellen der einzelnen unmittelbaren Anbieter und
Diensteanbieter sowie die Gesamtqualitat der Produkte und der
Cybersicherheitspraxis ihrer Anbieter und Diensteanbieter, einschliel3lich der
Sicherheit ihrer Entwicklungsprozesse, und

2. die Ergebnisse der gemal} Artikel 22 Absatz 1 der NIS-2-Richtlinie
durchgefuhrten koordinierten Risikobewertungen kritischer Lieferketten.

(4) Soweit die Europaische Kommission fur kritische Einrichtungen der
Landesverwaltung einen Durchfuhrungsrechtsakt gemaf Artikel 21 Absatz 5
Unterabsatz 2 der NIS-2-Richtlinie erlasst, in dem die technischen und methodischen
Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen der in Absatz
2 genannten Malinahmen festgelegt werden, sind dessen Vorgaben zu beachten.

§6
Verwendung zertifizierter IKT-Produkte, -Dienste und -Prozesse

(1) Die Zentralstelle kann im Benehmen mit der oder dem
Informationssicherheitsbeauftragten des Landes Empfehlungen aussprechen, welche
von kritischen Einrichtungen der Landesverwaltung eingesetzten IKT-Produkte, -
Dienste oder -Prozesse uber eine Cybersicherheitszertifizierung gemaf europaischer
Schemata nach Artikel 49 der Verordnung (EU) 2019/881 verflgen sollten, da sie fur
die Erbringung der kritischen Dienste der Einrichtung maf3geblich sind und Art und



Ausmal des Risikos eine verpflichtende Verwendung erforderlich machen. Die
Verwendung solcher Produkte, Dienste und Prozesse dient auch dem Nachweis der
Erflllung bestimmter in § 5 genannter Anforderungen. Die
Entscheidungskompetenzen innerhalb der Ressorts bleiben unberuhrt.

(2) Soweit die Europaische Kommission fur kritische Einrichtungen der
Landesverwaltung einen Durchfuhrungsrechtsakt gemaf Artikel 24 Absatz 2 der NIS-
2-Richtlinie erlasst, sind dessen Vorgaben zur verpflichtenden Verwendung
bestimmter zertifizierter IKT-Produkte, -Dienste und -Prozesse zu beachten.

§7
Leitungsverantwortung und Schulungen

(1) Die Leitung einer kritischen Einrichtung der Landesverwaltung ist verpflichtet,
die von ihrer Einrichtung nach § 5 zu ergreifenden Risikomanagementmalinahmen
zu billigen und ihre Umsetzung zu Uberwachen. Die Haftungsregeln des o6ffentlichen
Dienstrechts und der Amtshaftung bleiben unberuhrt.

(2) Die Leitung einer kritischen Einrichtung der Landesverwaltung muss
regelmafiig an Schulungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten zur Erkennung und Bewertung von Risiken sowie
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik und
deren Auswirkungen auf die von ihrer Einrichtung erbrachten Dienste zu erwerben.
Sie stellen sicher, dass zu diesem Zweck auch ihren sonstigen Mitarbeiterinnen und
Mitarbeitern die Teilnahme an entsprechenden Schulungen ermdglicht wird.

§8
Meldung erheblicher Sicherheitsvorfalle

(1) Kritische Einrichtungen der Landesverwaltung sind verpflichtet bei sie
betreffenden erheblichen Sicherheitsvorfallen an die Zentralstelle Uber den von ihr
festgelegten Informationsweg folgende Meldungen zu machen:

1. unverziglich, spatestens jedoch innerhalb von 24 Stunden nach
Kenntniserlangung, eine frihe Erstmeldung, in der angegeben wird, ob der
Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige
oder boswillige Handlungen zurtckzufuhren ist oder grenzuberschreitende
Auswirkungen haben kdnnte;

2. unverzuglich, spatestens jedoch innerhalb von 72 Stunden nach
Kenntniserlangung, eine Meldung, die die in Nummer 1 genannten
Informationen bestatigt oder aktualisiert und eine erste Bewertung des
erheblichen Sicherheitsvorfalls, einschlieBlich seines Schweregrads und
seiner Auswirkungen enthalt; soweit moglich sind die
Kompromittierungsindikatoren anzugeben;

3. auf Ersuchen der Zentralstelle eine Zwischenmeldung uber relevante
Statusaktualisierungen;



4. vorbehaltlich Absatz 2 spatestens einen Monat nach Meldung gemalf}
Nummer 2 eine Abschlussmeldung, die Folgendes enthalt:

a) eine ausfuhrliche Beschreibung des Sicherheitsvorfalls, einschlielich
seines Schweregrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise zugrundeliegenden
Ursache, die wahrscheinlich den Sicherheitsvorfall ausgelost hat;

c) Angaben zu den getroffenen und laufenden Abhilfemallinahmen;

d) soweit moglich die grenzuberschreitenden Auswirkungen des
Sicherheitsvorfalls.

(2) Dauert der erhebliche Sicherheitsvorfall zum in Absatz 1 Nummer 4 genannten
Zeitpunkt noch an, legt die betroffene Einrichtung statt einer Abschlussmeldung zu
diesem Zeitpunkt eine Fortschrittsmeldung und eine Abschlussmeldung innerhalb
eines Monats nach Abschluss der Bearbeitung des erheblichen Sicherheitsvorfalls
vor.

(3) Die Zentralstelle Gbermittelt der betroffenen kritischen Einrichtung der
Landesverwaltung unverzuglich, jedoch maglichst innerhalb von 24 Stunden nach
Eingang der frihen Erstmeldung im Sinne von Absatz 1 Nummer 1 eine Antwort,
einschlieBlich einer ersten Ruckmeldung zu dem erheblichen Sicherheitsvorfall und,
auf Ersuchen der Einrichtung, Orientierungshilfen oder operativer Beratung fur die
Durchfuhrung moglicher AbhilfemaRnahmen. Auf Ersuchen leistet die Zentralstelle in
ihrer Funktion als CSIRT zusatzliche technische Unterstitzung. Wird bei dem
erheblichen Sicherheitsvorfall ein krimineller Hintergrund vermutet, sollen die
betroffenen kritischen Einrichtungen der Landesverwaltung die zustandigen
Strafverfolgungsbehdrden informieren. Die Zentralstelle gibt dafur
Orientierungshilfen.

(4) Die Zentralstelle Ubermittelt dem Bundesamt fur Sicherheit in der
Informationstechnik in dessen Funktion als zentrale Anlaufstelle im Sinne des Artikel
8 Absatz 3 der NIS-2-Richtlinie

1. im Fall eines grenz- oder sektorenubergreifenden erheblichen
Sicherheitsvorfalls im Sinne von Artikel 21 Absatz 1 Unterabsatz 3 der NIS-2-
Richtlinie unverzuglich die nach Absatz 1 und Absatz 2 gemeldeten
einschlagigen Informationen;

2. zum Zwecke der Erstellung eines zusammenfassenden Berichts nach Artikel
23 Absatz 9 der NIS-2-Richtlinie erstmalig zum 5. April 2025 und danach alle
drei Monate anonymisierte und aggregierte Daten zu nach diesem
Paragraphen gemeldeten erheblichen Sicherheitsvorfallen.

(5) Soweit die Europaische Kommission fur kritische Einrichtungen der
Landesverwaltung einen Durchfuhrungsrechtsakt gemaf Artikel 23 Absatz 11
Unterabsatz 1 der NIS-2-Richtlinie erlasst, in dem die Art der Angaben, das Format
oder das Verfahren der Meldungen nach diesem Paragraphen festgelegt werden,
sind dessen Vorgaben einzuhalten.

§9



Freiwillige Meldungen und Mitteilungen

(1) Kritische Einrichtungen der Landesverwaltung konnen uber ihre
Verpflichtungen nach § 8 hinaus der Zentralstelle auch freiwillig Meldung Uber sie
betreffende sonstige Sicherheitsvorfalle oder Beinahe-Vorfalle machen. Fur das
Meldeverfahren gilt § 8 Absatz 1 bis 3 entsprechend. Pflichtmeldungen sollen
vorrangig vor freiwilligen Meldungen bearbeitet werden.

(2) Sonstige die Cyber- und Informationssicherheit betreffende Informationen,
insbesondere zu Bedrohungen in der Informationstechnik, nimmt die Zentralstelle im
Rahmen ihrer allgemeinen Aufgaben und als CSIRT jederzeit und von jeder
Einrichtung oder Person entgegen.

(3) Unbeschadet der Verhutung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten durfen die freiwilligen Meldungen und Mitteilungen nach Absatz 1 und 2
nicht dazu fuhren, dass der meldenden Einrichtung zusatzliche Verpflichtungen
auferlegt werden, die nicht fur sie gegolten hatten, wenn die Meldung oder Mitteilung
nicht erfolgt ware.

(4) § 8 Absatz 4 und Absatz 5 findet fur freiwillige Meldungen und Mitteilungen
nach Absatz 1 und 2 mit folgenden MalRgaben entsprechend Anwendung:

1. § 8 Absatz 4 Nummer 1 betrifft nur grenz- oder sektorenubergreifende
Sicherheitsvorfalle;

2. § 8 Absatz 4 Nummer 2 betrifft nur Daten zu erheblichen Beinahe-Vorfalle
und erheblichen Bedrohungen in der Informationstechnik.

(5) Gemal der Informationssicherheitsleitlinie der Freien Hansestadt Bremen
bestehende Melde- und Mitteilungspflichten bleiben unberuhrt.

§ 10

Unterrichtung betroffener Kreise und der Offentlichkeit

(1) Soweit ein erheblicher Sicherheitsvorfall die Erbringung von Diensten durch die
betroffene kritische Einrichtung der Landesverwaltung beeintrachtigen konnte,
unterrichtet die Einrichtung die Empfanger der jeweiligen Dienste unverzuglich Uber
diesen erheblichen Sicherheitsvorfall. Dies kann auch durch eine Verdffentlichung im
Internet erfolgen.

(2) Soweit von einem mittels Informationstechnik angebotenen oder zuganglichen
Dienst einer kritischen Einrichtung der Landesverwaltung eine erhebliche Bedrohung
in der Informationstechnik fur die Empfanger dieses Dienstes ausgeht, teilt die
Einrichtung den potenziell betroffenen Empfangern alle MalRnahmen oder
AbhilfemalRnahmen mit, die sie als Reaktion auf diese Bedrohung ergreifen kdnnen.
Soweit die Europaische Kommission fur kritische Einrichtungen der
Landesverwaltung einen Durchfihrungsrechtsakt gemalf} Artikel 23 Absatz 11
Unterabsatz 1 der NIS-2-Richtlinie erlasst, in dem die Art der Angaben, das Format
oder das Verfahren der Mitteilungen nach diesem Absatz festgelegt ist, sind dessen
Vorgaben einzuhalten.



(3) Soweit eine Sensibilisierung der Offentlichkeit erforderlich ist, um einen
erheblichen Sicherheitsvorfall zu verhindern oder einen laufenden erheblichen
Sicherheitsvorfall zu bewaltigen, oder soweit das 6ffentliche Interesse an der
Offenlegung des erheblichen Sicherheitsvorfalls sonst Uberwiegt, kann die
Zentralstelle nach Anhérung der betroffenen kritischen Einrichtung der
Landesverwaltung die Offentlichkeit Giber den erheblichen Sicherheitsvorfall
informieren oder die Einrichtung verpflichten, dies zu tun.

§ 11

Nicht intrusive Uberpriifungen bei 6ffentlich zugénglichen Systemen

Um von kritischen Einrichtungen der Landesverwaltung genutzte anfallige oder
unsicher konfigurierte informationstechnische Systeme, Schwachstellen und andere
Sicherheitsrisiken, zu ermitteln, kann die Zentralstelle an den offentlich zuganglichen
Schnittstellen dieser Systeme proaktive nicht intrusive Uberpriifungen durchfiihren.
Sie unterrichtet die fur den Betrieb des Systems verantwortliche Stelle, die
zustandigen Informationssicherheitsbeauftragten der betroffenen Einrichtung und
Ressorts sowie die Informationssicherheitsbeauftragte oder den
Informationssicherheitsbeauftragten des Landes Uber die Ergebnisse. Soweit ein
unmittelbares Tatigwerden erforderlich ist, kann auch der mit dem Betrieb
beauftragte Dienstleister direkt informiert werden. Die Uberpriifungen diirfen keinerlei
nachteilige Auswirkung auf die Arbeits- und Funktionsfahigkeit der betroffenen
Einrichtungen haben.

§12
Kontrolle und Aufsicht

(1) Um die Einhaltung der MalRnahmen nach § 5 zu Uberprufen, kann die
Zentralstelle in ihrer Funktion als zustandige Behorde gemaR § 3 Absatz 1 ab dem
17. Oktober 2026 von den kritischen Einrichtungen der Landesverwaltung diese
MaRnahmen betreffende Auskiinfte sowie die Uberlassung von entsprechender
Unterlagen verlangen. Rechtfertigen Tatsachen die Annahme, dass die Maldnhahmen
nach § 5 nicht oder nicht hinreichend umgesetzt sind, informiert die Zentralstelle die
betroffene Einrichtung sowie, sofern vorhanden, deren ubergeordnete Behorde. Die
betroffene Einrichtung hat sich daraufhin zu erklaren und innerhalb einer ihr von der
Zentralstelle gesetzten angemessenen Frist entweder die bisherige Erfullung der
Verpflichtung nachzuweisen oder die erforderlichen Mallnahmen zu deren Erflllung
zu ergreifen und dies nachzuweisen. Besteht der Verdacht nach Satz 2 auch noch
nach anschlieRender erneuter Uberpriifung, kann die Zentralstelle im Einvernehmen
mit der der Einrichtung Ubergeordneten Behorde einen Nachweis durch
Zertifizierungen, Prufungen oder Audits verlangen. Anordnungen nach Satz 4 kdnnen
gegenuber obersten Landesbehdrden nicht ergehen.

(2) Um die Einhaltung der sonstigen nach dieser Verwaltungsvorschrift
bestehenden Verpflichtungen zu Uberprifen, kann die Zentralstelle in ihrer Funktion
als zustandige Behorde gemaf § 3 Absatz 1 ab dem 17. Oktober 2026 von den
kritischen Einrichtungen der Landesverwaltung entsprechende Auskunfte sowie die
Uberlassung etwaig vorhandener Unterlagen verlangen. Rechtfertigen Tatsachen die



Annahme, dass die Einrichtung ihren Verpflichtungen nicht oder nicht hinreichend
nachkommt, fordert sie die betroffene Einrichtung zur Einhaltung und gegebenenfalls
zur Nachbesserung innerhalb einer angemessenen Frist auf und informiert, sofern
vorhanden, die der Einrichtung Ubergeordnete Behorde.

(3) Unbeschadet der Zustandigkeiten und Aufgaben der Aufsichtsbehdérden
gemal der Verordnung (EU) 2016/679 arbeitet die Zentralstelle in ihrer Funktion als
zustandigen Behorde gemal § 3 Absatz 1 bei der Bearbeitung von
Sicherheitsvorfallen, die zur Verletzung des Schutzes personenbezogener Daten
fuhren, eng mit den Aufsichtsbehdrden gemal jener Verordnung zusammen. Stellt
die Zentralstelle im Zuge der Beaufsichtigung fest, dass der Verstol} einer kritischen
Einrichtung der Landesverwaltung gegen die in den §§ 5, 8 und 10 festgelegten
Verpflichtungen eine Verletzung des Schutzes personenbezogener Daten im Sinne
von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge haben kann, die
gemal Artikel 33 der genannten Verordnung zu melden ist, unterrichtet sie
unverzuglich die in Artikel 55 oder 56 jener Verordnung genannten zustandigen
Aufsichtsbehdrden. Ist die gemal der Verordnung (EU) 2016/679 zustandige
Aufsichtsbehdrde in einem anderen Mitgliedstaat angesiedelt, so setzt die
Zentralstelle die zur Ubermittlung der Information zusténdige nationale
Aufsichtsbehdrde Uber die mogliche Verletzung des Schutzes personenbezogener
Daten nach Satz 2 in Kenntnis.

§13

Cybersicherheitsstrategie

Die Zentralstelle stellt sicher, dass die Bremische Cybersicherheitsstrategie den
Anforderungen nach Artikel 7 Absatz 1 und 2 der NIS-2-Richtlinie entspricht. Sie
evaluiert diese im Jahr 2025 und danach mindestens alle 5 Jahre auf der Grundlage
wesentlicher Leistungsindikatoren, die erforderlichenfalls aktualisiert werden.

§ 14
Inkrafttreten

Diese Verwaltungsvorschrift tritt am 15. Januar 2025 in Kraft.
Bremen, den 14. Januar 2025

Der Senat



Begrindung zur Verwaltungsvorschrift zur Umsetzung der NIS-2-Richtli-
nie in der Freien Hansestadt Bremen (VV NIS2Ums FHB)

A. Allgemeines
l. Ziel und Inhalt

Die Bedrohungslage im Cyberraum ist aktuell so hoch wie nie. Gleichzeitig flhrt die fortschrei-
tende Digitalisierung dazu, dass Prozesse und Dienstleistungen zunehmend auf informations-
technische Systeme angewiesen sind und die Vernetzung weiter zunimmt. Ein besonders ho-
hes Risiko ergibt sich dadurch im Bereich kritischer Infrastrukturen, deren Ausfall weitrei-
chende wirtschaftliche und gesellschaftliche Folgen haben kann.

Am 16. Januar 2023 ist die Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 Uiber MalRnahmen flr ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) nach
Veroffentlichung am 27. Dezember 2022 im Amtsblatt der Europaischen Union in Kraft getre-
ten. Die Mitgliedstaaten mussen die Richtlinie bis zum 17. Oktober 2024 in nationales Recht
umsetzen.

Die NIS-2-Richtlinie verfolgt das Ubergreifende Ziel, den europaischen Binnenmarkt resilienter
gegenlber Bedrohungen aus dem Cyberraum zu machen. Grof3e Unterschiede zwischen den
Mitgliedstaaten sollen beseitigt werden, indem insbesondere Mindestvorschriften fir einen
funktionierenden und koordinierten Rechtsrahmen festgelegt werden, Mechanismen fir die
wirksame Zusammenarbeit zwischen den zustandigen Behdrden in den einzelnen Mitglied-
staaten vorgesehen werden, die Liste der Sektoren und Téatigkeiten, die Pflichten im Hinblick
auf die Cybersicherheit unterliegen, aktualisiert wird und wirksame Abhilfemalinahmen und
Durchsetzungsmalfinahmen, die fur die wirksame Durchsetzung dieser Verpflichtungen von
entscheidender Bedeutung sind, eingefuihrt werden.

Durch die Richtlinie werden Uberwiegend Unternehmen adressiert. Aber auch die 6ffentliche
Verwaltung ist betroffen. Ihr kommt dabei eine Sonderrolle zu, da sie durch ihre staatlichen
Dienste maf3geblichen Einfluss auf wirtschaftliche Tatigkeiten und damit die Funktionsfahigkeit
des Binnenmarkts hat.

Die Umsetzung der NIS-2-Richtlinie erfolgt flir den Mitgliedsstaat Deutschland im Wesentli-
chen durch das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundzuge des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Um-
setzungs- und Cybersicherheitsstarkungsgesetz). Gemal der grundgesetzlichen Kompetenz-
ordnung besitzt der Bund dabei die Regelungsbefugnis fur den Bereich der Wirtschaft und fur
die Bundesverwaltung. Den Landern obliegt hingegen die Umsetzung hinsichtlich der ihrer
Hoheit unterliegenden Landesverwaltung. Hierbei verpflichtet die Richtlinie zur Identifizierung
von Einrichtungen der &ffentlichen Verwaltung auf regionaler Ebene, die nach einer risikoba-
sierten Bewertung Dienste erbringen, deren Stérung erhebliche Auswirkungen auf kritische
gesellschaftliche oder wirtschaftliche Tatigkeiten haben kénnte. Der regionalen Ebene sind
insoweit die in den Ressorts zu verortenden Teile der unmittelbaren Landesverwaltung zuzu-
ordnen. Diese werden durch vorliegende Verwaltungsvorschrift angesprochen.

Il. Umsetzung durch Verwaltungsvorschrift

Die Freie Hansestadt Bremen wird, wie viele andere Lander auch, die NIS-2-Richtlinie fur die
betroffenen Teile der Landesverwaltung zundchst durch eine Verwaltungsvorschrift und nicht
durch ein Gesetz umsetzen.



Dabei wird den europarechtlichen Anforderungen entsprochen. Gemaf Artikel 288 Absatz 3
des Vertrages Uber die Arbeitsweise der Europaischen Union (AEUV) sind die Mitgliedstaaten
bei der Umsetzung von Richtlinien in der Wahl der Form und Mittel grundsatzlich frei. Die
Umsetzung muss jedoch so erfolgen, dass die praktische Wirksamkeit der Richtlinie effektiv
gewabhrleistet ist (Gebot der effektiven Umsetzung von Richtlinien). Nach gefestigter Recht-
sprechung des EuGH bedarf es dabei nicht notwendigerweise in jedem Mitgliedstaat eines
Umsetzungsaktes des formellen Gesetzgebers in Gestalt der wortlichen Ubernahme der Richt-
linienbestimmungen in eine ausdriickliche, besondere Gesetzesvorschrift, sondern es reicht —
je nach Richtlinieninhalt — aus, wenn ein allgemeiner rechtlicher Rahmen bestehender verfas-
sungs- und verwaltungsrechtlicher Grundsatze die innerstaatliche Anwendung der Richtlinie
sicherstellt. Entscheidend ist insofern das richtlinienkonforme Ergebnis. Die Regelungen mus-
sen lediglich hinreichend verbindlich und durchsetzbar sein. Nach dem EuGH genugt die Um-
setzung durch Verwaltungsvorschrift den europarechtlichen Anforderungen lediglich dann
nicht, wenn durch die Richtlinie Individualrechte begriindet werden sollen, da es in diesen Fal-
len an einer hinreichenden Rechtssicherheit und Transparenz fur die Betroffenen fehle (vgl.
dazu insgesamt Ruffert in: Calliess/Ruffert, EUV/AEUV, 6. Auflage 2022, Artikel 288 AEUV
Rn. 41 m. w. N.). Dies ist vorliegend jedoch nicht der Fall. Mit der Verwaltungsvorschrift
werden lediglich bestimmte Einrichtungen in den Ressorts adressiert, sodass von vorneherein
nur der innerstaatliche Bereich und nicht Birgerinnen und Birger oder sonstige Individuen
betroffen sind. Die Verwaltungsvorschrift gewahrleistet Uber die von ihr ausgehende Selbst-
bindung eine hinreichende Verbindlichkeit zur Erfullung der Vorgaben der Richtlinie.

Verfassungsrechtliche Bedenken, insbesondere mit Blick auf den Vorbehalt des Gesetzes,
bestehen nicht. Mit den unmittelbaren Regelungen der Verwaltungsvorschrift sind keine Ein-
griffe in Grundrechte oder Selbstverwaltungsrechte verbunden. Auch werden Einrichtungen
mit besonderer gesetzlicher oder verfassungsrechtlicher Unabhangigkeit (z. B. die Bremische
Burgerschaft, der Staatsgerichtshof, der Landesrechnungshof oder die oder der Landesbeauf-
tragte fur Datenschutz und Informationsfreiheit) nicht adressiert.

Fir die praktische Erfullung der Anforderungen aus der NIS-2-Richtlinie sind andere Rechts-
grundlagen heranzuziehen. Wenn etwa beim Betrieb von Gefahren bzw. Angriffserkennungs-
systemen oder IT-forensischen MaRnahmen im Rahmen der Bewaltigung von Sicherheitsvor-
fallen durch die Einrichtungen (vgl. § 5 Absatz 2 Satz 2 Nummer 2) oder durch die entspre-
chende (technische) Unterstitzung des Computer Security Incident Response Team (CSIRT)
bzw. Computernotfallteam (vgl. § 3 Absatz Satz 4 Nummer 2, 4, 5 und 6) auch grundrechtlich
geschitzte Daten (v. a. personenbezogene oder dem Fernmeldegeheimnis unterliegende Da-
ten) verarbeitet werden sollen, muss auf gesetzliche Ermachtigungen zuriickgegriffen werden
kénnen, die den verfassungsrechtlichen und einschlagigen europarechtsrechtlichen Anforde-
rungen genugen (vgl. auch Erwagungsgrund 121 der NIS-2-Richtlinie). Es sollten zeitnah —
vorzugsweise im Rahmen der Cybersicherheitsgesetzgebung — entsprechende spezifische
landesgesetzliche Regelungen geschaffen werden, um Unsicherheiten hinsichtlich der An-
wendung und Reichweite der in Betracht kommenden Rechtsgrundlagen (vor allem in der
DSGVO und dem BremDSGVOAG sowie dem TDDDG) zu vermeiden.

Sollte die Umsetzung unvollstandig oder nicht fristgerecht bis zum 17. Oktober 2024 erfolgen,
kann die Europaische Kommission ein Vertragsverletzungsverfahren gegen die Bundesrepub-
lik Deutschland einleiten. Nach dem Gesetz zur Lastentragung im Bund-Lander-Verhaltnis bei
Verletzung von supranationalen oder volkerrechtlichen Verpflichtungen (Lastentragungsge-
setz — LastG) gilt das Verursacherprinzip, so dass die vertragsverletzenden Gebietskorper-
schaften (Bund und/oder Lander) fur die Kosten aufkommen mussen.

Aufgrund des nahenden Ablaufs der Umsetzungsfrist ist daher eine kurzfristige Umsetzung
durch Verwaltungsvorschrift zweckmafig. Zur Schaffung eines einheitlichen Rechtsrahmens



erscheint mittel- und langfristig die Uberfiihrung der Regelungen dieser Verwaltungsvorschrift
in ein umfassenderes Bremisches Cybersicherheitsgesetz erstrebenswert.

B. Zu den einzelnen Vorschriften

Zu § 1 (Begriffsbestimmungen)

§ 1 enthalt Regelungen zu den in der Verwaltungsvorschrift verwendeten Begriffen.
Zu Absatz 1

In Absatz 1 werden vorab zum Verstandnis der nachfolgenden Regelungen wichtige Begriffe
definiert. Viele dieser Begriffe sowie die zugehorigen Definitionen wurden wortgleich aus der
NIS-2-Richtlinie entnommen. Andere sind wiederum auf die Richtlinie zurlickzufiihren, wurden
aber zum besseren Verstandnis an den national bestehenden Rechtsrahmen angepasst. Mit-
tel- und langfristig ist die vollstdndige Harmonisierung von Begrifflichkeiten der IT- und Cyber-
sicherheit im Land angestrebt. Insbesondere die zukinftige Cybersicherheitsgesetzgebung
wird sich unter anderem an hiesigen Bestimmungen orientieren und die zunehmende Europa-
isierung berlcksichtigen.

Zu Nummer 1

Der Begriff der ,kritischen Einrichtung der Landesverwaltung® legt nach § 2 Absatz 1 den
grundsatzlichen Geltungsbereich dieser Verwaltungsvorschrift fest. Er enthalt mehrere Kom-
ponenten, die zusammen den von den Landern umzusetzenden Anwendungsbereich der
Richtlinie aus Artikel 2 Absatz 2 Buchstabe f Ziffer ii abbilden und daher auch dem Identifizie-
rungskonzept des IT-Planungsrates vom 3. November 2023 (Beschluss 2023/39) zugrunde
liegen.

Zum einen wird auf die Definition der ,Einrichtung der 6ffentlichen Verwaltung® nach Artikel 6
Nummer 35 der NIS-2-Richtlinie zurtickgegriffen. Im Vordergrund steht dabei insbesondere
der Zweck im allgemeinen Interesse liegende Aufgaben zu erflillen, ohne dabei einen gewerb-
lichen oder kommerziellen Charakter zu haben und die Fahigkeit Verwaltungs- und Regulie-
rungsentscheidungen zu treffen. Dies unterscheidet diese Einrichtungen insbesondere von
den sonst in der NIS-2-Richtlinie betroffenen wirtschaftlich tatigen Einrichtungen bzw. Unter-
nehmen. Diese Trennung zeigt sich auch darin, dass im Unterschied zur allgemeinen Defini-
tion einer Einrichtung in Artikel 6 Nummer 38 der NIS-2-Richtlinie gemaf Artikel 6 Nummer 35
Buchstabe b der NIS-2-Richtlinie gerade keine eigene Rechtspersonlichkeit der einzelnen Ein-
richtungen als juristische Personen des 6ffentlichen Rechts notwendig ist. Dementsprechend
ist nicht der Verwaltungstrager als solcher verpflichtet, sondern einzelnen Untergliederungen
bzw. Organisationseinheiten und damit grundsatzlich Behdérden. Aufgrund der Adressierung
der Pflichten sowohl an diese (z. B. der Risikomanagementmalinahmen nach Artikel 21 der
NIS-2-Richtlinie) als auch die Leitungsebene (vor allem in Artikel 20 der NIS-2-Richtlinie) wird
eine gewisse organisatorische Selbstandigkeit vorauszusetzen sein, die eine eigene Verant-
wortungsebene enthalt. Nach hiesigem Verstandnis ist der Begriff daher mit einer Behérde im
organisatorischem Sinne (,Dienststelle®) gleichzusetzen (zu diesem etwa BVerwG, Beschluss
vom 19.03.2012 - 6 P 6/11). Der Begriff schliel3t zudem insbesondere die Bereiche ,Justiz*
und ,Parlament” sowie — fur landesrechtliche Bestimmungen weniger relevant — ,Zentralban-
ken“ aus.

Zum anderen beschrankt sich der Geltungsbereich in Ubersetzung der ,regionalen Ebene* aus
Artikel 2 Absatz 2 Buchstabe f Ziffer ii auf die unmittelbare Landesverwaltung und dort ent-
sprechend der beschrankenden Definition aus Artikel 6 Nummer 35 sowie dem Zweck der
Richtlinie auf Einrichtungen innerhalb der Ressorts und nicht auf andere (gegebenenfalls un-
abhangige) oberste Landesbehdrden, wie den Landesrechnungshof, soweit diese nicht schon



unter die oben genannten Bereichsausnahmen fallen oder sonst vom Anwendungsbereich der
Richtlinie ausgeschlossen sind. Davon geht auch das ldentifizierungskonzept des IT-Pla-
nungsrates aus.

Zu Nummer 2

Der Begriff beinhaltet ein ,Netz- und Informationssystem“ nach Artikel 6 Nummer 1 der NIS-2-
Richtlinie.

Die Definition der Informationstechnik ist bewusst allgemein gefasst, um alle technischen Aus-
gestaltungen und denkbaren kiinftigen Entwicklungen auf dem Gebiet der Informationstechnik
abzudecken. Unter ,technische Mittel" sind alle heutigen und zukiinftigen Arten von Hard- und
Software- oder Cloudlésungen zu verstehen. Der Begriff ,Verarbeitung" schlief3t alle Vorgange
wie Erfassung, Darstellung, Speicherung oder Ubermittlung ein. Eine Bekanntgabe von Infor-
mationen an Dritte ist dabei nicht erforderlich. Erfasst werden alle Arten von Informationen, ein
Personenbezug ist dabei nicht erforderlich.

Zu Nummer 3

Die Definition verbindet die national anerkannte Definition der ,Sicherheit in der Informations-
technik® nach § 2 Absatz BSIG mit der in der NIS-2-Richtlinie verwendeten der ,Sicherheit von
Netz- und Informationssystemen® (Artikel 6 Nummer 2 der Richtlinie).

Mit der ,Sicherheit in der Informationstechnik® ist kein absoluter, sondern lediglich ein relativer
Sicherheitsbegriff vorgegeben. Welches Mal} an Sicherheit im Einzelfall erreicht sein muss,
hangt von den jeweils einschlagigen Sicherheitsstandards ab. In der NIS-2-Richtlinie wird die-
ser Zusammenhang durch das in bezuggenommene ,bestimmte Vertrauensniveau® deutlich,
auf das deshalb auch in vorliegender Definition abgestellt wird. Die NIS-2-Richtlinie bezieht
inre Definition ferner nicht nur auf die durch Informationstechnik verarbeiteten Daten, sondern
auch auf die Uber diese angebotenen oder zuganglichen Dienste. Aus Klarstellungsgrinden
und zur Harmonisierung mit den weiteren von der NIS-2-Richtlinie vorgegebenen Begrifflich-
keiten, insbesondere des ,Sicherheitsvorfalls* und ,Beinahe-Vorfalls®, wird diese gesonderte
Erwahnung der ,Dienste” Gbernommen. Aus der Einhaltung von Standards folgt die Notwen-
digkeit der Implementierung bestimmter Sicherheitsvorkehrungen, namentlich in den betroffe-
nen informationstechnischen Systemen, Komponenten oder Prozessen selbst oder bei deren
Anwendung (vgl. § 2 Absatz 2 Satz 4 Nummer 1 und 2 BSIG). Ferner kann sich die ,Sicher-
heit”, anders als es der Wortlaut in Artikel 6 Nummer 2 der NIS-2-Richtlinie vermuten lasst,
zweckmaRigerweise nicht nur in der Abwehr des schadigenden Ereignisses selbst erschdpfen,
sondern muss auch entsprechende Vor- und Nachbereitungen zur Wahrung der Sicherheit
miteinschlieRen.

Die ,Verfugbarkeit von Informationen" erfordert Sicherheitsvorkehrungen, um die Informatio-
nen in der vorgesehenen Weise verarbeiten oder Gbertragen und damit nutzen zu kénnen. Die
.integritat von Informationen" erfordert Sicherheitsvorkehrungen, um deren Inhalt und Form
vor unzulassigem Verandern zu schitzen. Die ,Vertraulichkeit von Informationen" erfordert
Sicherheitsvorkehrungen, um einen unbefugten Informationsgewinn Uber die Informations-
technik und einen ungewollten Abfluss der mit ihr verarbeiteten oder tbertragenen Informatio-
nen zu verhindern.

Aufgenommen wurde mit Blick auf die europaische Harmonisierung auch das Schutzziel der
»Authentizitat*, so wie es auch in den einschlagigen Definitionen der NIS-2-Richtlinie (Artikel 6
Nummer 2, 5 und 6) genannt ist. Nach hiesigem Verstandnis wird diesem Begriff das aner-
kannte IT-Schutzziel der Echtheit und Glaubwurdigkeit von Daten und ihrer Urheberschaft
(eng. Authenticity) zugeordnet.



Zu Nummer 4

Der Begriff der ,Bedrohung in der Informationstechnik” soll dem der ,Cyberbedrohung“ nach
Artikel 6 Nummer 10 NIS-2-Richtlinie in Verbindung mit Artikel 2 Nummer 8 der Verordnung
(EU) 2019/881 entsprechen und wurde sprachlich angepasst.

Im Kontext der NIS-2-Richtlinie fallen nach hiesigen Verstandnis hierunter sowohl abstrakte,
von konkreten IT-Systemen unabhangig bestehende Bedrohungslagen, als auch konkrete Ge-
fahren in Bezug auf ein bestimmtes IT-System. Der Begriff ist entsprechend weit auszulegen.
Bedrohungen kénnen etwa von bestimmten, sich im Umlauf befindlichen Schadprogrammen,
Schwachstellen und anderen Sicherheitsrisiken oder von Gruppierungen und ihrer Vorgehens-
weise ausgehen. Gerade im Bereich der Cybersicherheit ist die Erforschung von Bedrohungs-
lagen relevant, um Gefahren frihzeitig zu erkennen und Vorbereitungsmafnahmen zu treffen,
da oftmals nach dem Erkennen oder gar dem Schadenseintritt kaum mehr Abwehrmafinah-
men zur Verfligung stehen. Bedrohungen kénnen insbesondere auch bei der Auswertung von
Sicherheits- und Beinahe-Vorfallen erkannt werden (vgl. insoweit auch die Aufgaben als
CSIRT nach § 3 Absatz 2 Satz 4 Nummer 1).

Zu Nummer 5

Der Begriff soll dem aus Artikel 6 Nummer 11 der NIS-2-Richtlinie entsprechen. Der Wortlaut
wurde geringflgig verandert.

Eine ,Erhebliche Bedrohung“ beinhaltet gegentber der allgemeinen ,Bedrohung“ nach Num-
mer 5 eine Qualifikation. Es geht um erhéhte Schadenspotenziale.

Zu Nummer 6

Der Begriff soll dem aus Artikel 6 Nummer 6 der NIS-2-Richtlinie entsprechen. Der Wortlaut
wurde geringfligig verandert.

Ein Sicherheitsvorfall liegt vor, wenn mindestens eines der Schutzziele nach Nummer 4 be-
eintrachtigt wurde. Im Unterschied zum ,Beinahe-Vorfall* nach Nummer 8 ist damit ein Scha-
den an der IT-Sicherheit eingetreten. In Parallelitéat zu strafrechtlichen Kategorien (vgl. auch
die Begrindung zu Nummer 8) kann gewissermalen von einer ,Vollendung® gesprochen wer-
den.

Zu Nummer 7

Der Begriff entspricht bis auf geringfligige sprachliche Anpassungen der Definition in Artikel
23 Absatz 3 der NIS-2-Richtlinie. Erganzend ist auf die Mdglichkeit vorrangig geltender Durch-
fuhrungsrechtsakte zu verweisen (vgl. zu § 1 Absatz 2).

Zu Nummer 8

Der Begriff soll dem aus Artikel 6 Nummer 5 der NIS-2-Richtlinie entsprechen. Er wurde ledig-
lich sprachlich geringfligig angepasst.

Den Beinahe-Vorfall zeichnet dabei aus, dass er ein Schadenspotenzial besal3, welches je-
doch nicht realisiert wurde und insofern ,unvollendet” geblieben ist. Parallelen kénnen zur
strafrechtlichen Kategorie des ,Versuchs“ gezogen werden. Der Grund des Ausbleibens des
Schadens wird insoweit, insbesondere bei gezielten Angriffen, haufig in einer aktiven Verhin-
derung liegen. Die Definition schlie3t aber auch andere Umstande, gegebenenfalls auch zu-
fallige, nicht aus.

Zu Nummer 9
Der Begriff entspricht dem aus Artikel 6 Nummer 8 der NIS-2-Richtlinie.



Mit der Vorgabe ist der Fachbegriff ,incident response” gemeint. Darunter fallen auch die Pra-
vention und Detektion, vor allem durch den Betrieb von Systemen zur Gefahren- bzw. Angriffs-
erkennung.

Zu Nummer 10
Der Begriff entspricht dem aus Artikel 6 Nummer 9 der NIS-2-Richtlinie.
Zu Nummer 11

Der Begriff entspricht dem aus Artikel 6 Nummer 12 der NIS-2-Richtlinie in Verbindung mit
Artikel 2 Nummer 12 der Verordnung (EU) 2019/881.

Zu Nummer 12

Der Begriff entspricht dem aus Artikel 6 Nummer 13 der NIS-2-Richtlinie in Verbindung mit
Artikel 2 Nummer 13 der Verordnung (EU) 2019/881.

Zu Nummer 13

Der Begriff entspricht dem aus Artikel 6 Nummer 14 der NIS-2-Richtlinie in Verbindung mit
Artikel 2 Nummer 14 der Verordnung (EU) 2019/881.

Zu Nummer 14

Der Begriff soll dem aus Artikel 6 Nummer 15 der NIS-2-Richtlinie entsprechen. Er fihrt den
in der nationalen Rechtssetzung vielfach verwendeten Begriff der ,Sicherheitsliicke® fort (vgl.
etwa § 2 Absatz 6 BSIG), ohne dass damit eine wesentliche inhaltliche Anderung verbunden
sein durfte.

Schwachstellen sind unerwlinschte Eigenschaften von informationstechnischen Systemen,
insbesondere Computerprogrammen, die es Dritten erlauben, gegen den Willen der Berech-
tigten deren Informationstechnik zu beeinflussen. Eine Beeinflussung muss nicht zwingend
darin bestehen, dass sich Dritte Zugang zum System verschaffen und dieses dann manipulie-
ren kénnen. Es genligt auch, dass die Funktionsweise in sonstiger Weise beeintrachtigt wer-
den kann, z. B. durch ein ungewolltes Abschalten. Der Begriff ist somit kontextspezifisch und
deswegen notwendigerweise weit gefasst, da Schwachstellen in den unterschiedlichsten Zu-
sammenhangen, oftmals abhangig von der Konfiguration oder Einsatzumgebung, entstehen
kénnen.

Zu Nummer 15

Der Begriff entspricht der Legaldefinition aus Artikel 11 Absatz 3 Unterabsatz 1 Buchstabe e
der NIS-2-Richtlinie und wird zur Einhaltung der Systematik bei den sonstigen Begriffsbestim-
mungen behandelt.

Scans nach § 11 (bzw. Artikel 11 Absatz 3 Unterabsatz 3 der NIS-2-Richtlinie) werden geson-
dert behandelt. Es kann damit offenbleiben, ob sie als spezielle (nicht intrusive) Auspragung
formal unter hiesigen Oberbegriff fallen. Dagegen spricht die besonders in Artikel 11 Absatz 3
Untersatz 2 Satz 2 der NIS-2-Richtlinie beschriebene Zielsetzung solcher nicht intrusiven
Scans, die Uber das Finden produkt- oder dienstbezogener (angeborener) Sicherheitslicken
(Schwachstellen nach § 1 Absatz 1 Nummer 14) hinausgeht, indem unsicher konfigurierte IT
einbezogen wird.

Zu Absatz 2
Absatz 2 setzt Artikel 23 Absatz 11 Unterabsatz 2 Satz 2 der NIS-2-Richtlinie um.



Zu § 2 (Geltungsbereich)

Mit diesem Paragraphen wird der Geltungsbereich der Verwaltungsvorschrift festgelegt (Ab-
satz 1) und wird das Verfahren zur Identifizierung kritischer Einrichtungen der Landesverwal-
tung normiert (Absatz 2).

Zu Absatz 1

Satz 1 benennt kritische Einrichtungen der Landesverwaltung als Adressaten dieser Verwal-
tungsvorschrift. Hinsichtlich des Begriffs kann auf die Ausfiihrungen zu § 1 Absatz 1 Nummer
1 verwiesen werden.

Manche Bestimmungen dieser Verwaltungsvorschrift sind nicht auf kritische Einrichtungen der
Landesverwaltung beschrankt. Diese Erweiterung des Anwendungskreises ist aus den ent-
sprechenden Regelungen selbst ersichtlich (z. B. § 3 Absatz 2 Satz 7 und § 9 Absatz 2).

Zu Absatz 2

Kritische Einrichtungen der Landesverwaltung sind ausschlie3lich solche, die gemal Artikel 2
Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie ermittelt wurden. Es findet insoweit keine
Uberschiel3ende Richtlinienumsetzung statt. Sie gelten gemal Artikel 3 Absatz 2 Satz 1 in
Verbindung mit Nummer 10 Alternative 2 Anhang | der NIS-2-Richtlinie als ,wichtige Einrich-
tungen® und unterliegen dementsprechend den fiir diese Kategorie geltenden Anforderungen,
die mit dieser Verwaltungsvorschrift umgesetzt werden.

Zur Gewahrleistung einer einheitlichen Durchfihrung der risikobasierten Bewertung nach Ar-
tikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie in den Landern hat der IT-Planungsrat
in seiner 42. Sitzung am 3. November 2023 ein Ildentifizierungskonzept beschlossen (Be-
schluss 2023/39). Dieses ist auch fur die Ermittlung der kritischen Einrichtungen im Land Bre-
men der Mafistab. Wie zur § 1 Nummer 1 dargestellt ergibt sich in Anwendung der NIS-2-
Richtlinie daraus eine Beschrankung auf die unmittelbare Landesverwaltung und dort auf Ein-
richtungen in den Ressorts. Zudem sind gemal Artikel 2 Absatz 7 der NIS-2-Richtlinie auch
Einrichtungen der 6ffentlichen Verwaltung, die ihre Tatigkeiten in den Bereichen nationale Si-
cherheit, offentliche Sicherheit, Verteidigung oder Strafverfolgung ausiben, vom Anwen-
dungsbereich ausgenommen. Der Beschluss des IT-Planungsgrat sieht zudem vor, dass die
Kommunalverwaltung (,lokale Ebene®) sowie die Hochschulen (,Bildungseinrichtungen®) ent-
sprechend der Freistellung gemaR Artikel 2 Absatz 5 der NIS-2-Richtlinie einzubeziehen sind,
um eine (richtlinienkonforme) einheitliche Umsetzung in den Landern zu gewahrleisten. Die
Moglichkeit der Regulierung aufRerhalb der Umsetzung der NIS-2-Richtlinie bleibt dabei unbe-
ruhrt.

Mit Satz 2 werden die Senatskanzlei und die Senatorischen Behoérden entsprechend dem
Identifizierungskonzept formal identifiziert. Als oberste Landesbehdrden sind sie gemal Satz 3
auch fur die erstmalige Identifizierung sowie deren regelmaflige Wiederholung fur die ihnen
nachgeordneten Einrichtungen der unmittelbaren Landesverwaltung in ihrem jeweiligen Ge-
schéftsbereich zustandig. Ihre Verantwortung fur diese nachgeordnete Identifizierung ent-
spricht dem Ressortprinzip. Die Ergebnisse der erstmaligen ldentifizierung, bei der die Zent-
ralstelle die Ressorts unterstitzt, sind zum genannten Stichtag der Zentralstelle mitzuteilen
bzw. zu bestatigen. So ist gewahrleistet, dass bereits mit Inkrafttreten der Verwaltungsvor-
schrift der Kreis der erfassten Einrichtungen abschlielRend feststeht und sich diese dement-
sprechend frihzeitig auf die praktische Umsetzung vorbereiten kénnen. Damit ist auch die
nachtragliche Ubermittlung des Namens zur Registrierung nach Artikel 3 Absatz 4 Buch-
stabe a der NIS-2-Richtlinie Uberflussig, was in § 4 Absatz 1 hinsichtlich der Listenfuhrung
bertcksichtigt wird. Durch die regelmafige Wiederholung der Identifizierung wird auch die Ak-
tualitat der Liste nach § 4 sichergestellt und insofern Artikel 3 Absatz 3 der NIS-2-Richtlinie
umgesetzt.



Der Geschaftsbereich der oder des Bevollmachtigten beim Bund und fiir Europa ist nun in der
Senatskanzlei angesiedelt und deshalb nicht selbstandig zu erfassen und formal zu identifizie-
ren. Das Landesamt flir Verfassungsschutz dagegen ist als selbstandige Einrichtung der 6f-
fentlichen Verwaltung zu behandeln (vgl. dazu § 1 Absatz 1 Nummer 1). Als Einrichtung der
offentlichen Verwaltung im Bereich ,6ffentliche Sicherheit* geman Artikel 2 Absatz 7 NIS-2-
Richtlinie, ist sie jedoch vom Anwendungsbereich der Richtlinie ausgenommen und muss nach
dem ldentifizierungskonzept des IT-Planungsrates nicht einbezogen werden.

Zu Absatz 3

Absatz 3 stellt klar, dass bestehende Regelungen zur Sicherheit in der Informationstechnik in
der 6ffentlichen Verwaltung, insbesondere der Informationssicherheitsleitlinie der Freien Han-
sestadt Bremen (IS-LL FHB), neben der Verwaltungsvorschrift weiterhin Bestand haben. Kri-
tische Einrichtungen der Landesverwaltung kdénnen insofern (zusatzlich) auch den dortigen
Verpflichtungen und Anforderungen unterworfen sein. In der praktischen Umsetzung dieser
Verwaltungsvorschrift wird es auch darum gehen, Strukturen zu biindeln oder so umzugestal-
ten, dass sich keine unzweckmaRigen Dopplungen (z. B. bei den Meldepflichten) ergeben.
Mittel- und langfristig kann insbesondere ein ganzheitliches Cybersicherheitsgesetz Abhilfe
schaffen.

Zu § 3 (Zustandigkeit und Aufgaben)

§ 3 behandelt die nach der NIS-2-Richtlinie vorgesehenen Funktionen als ,zustandige Be-
hérde” und ,Computer-Notfallteam (CSIRT)* und Ubertragt sie auf die Zentralstelle Cybersi-
cherheit beim Senator flr Inneres und Sport. Zudem wird die allgemeine Zusammenarbeit mit
anderen relevanten Behdrden geregelt.

Zu Absatz 1

Als ,zustandige Behdrde“ im Sinne von Artikel 8 Absatz1 und 2 der NIS-2-Richtlinie muss die
Einhaltung der verbindlichen Bestimmungen dieser Verwaltungsvorschrift iberwacht und mus-
sen die kritischen Einrichtungen der Landesverwaltung diesbezlglich beaufsichtigt werden.
Die entsprechenden Befugnisse sind in § 12 abschlieRend geregelt und gegeniber den Mal}-
nahmen nach Artikel 33 der NIS-2-Richtlinie auf Grundlage von Artikel 31 Absatz 4 Satz 2 der
NIS-2-Richtlinie insbesondere zur Wahrung der Ressorthoheit deutlich eingeschrankt (vgl. in-
soweit die Begrindung zu § 12). Diese Funktion wird der Zentralstelle Cybersicherheit beim
Senator fur Inneres und Sport aufgrund ihrer besonderen Fachkompetenz fur die Cybersicher-
heit zugewiesen. Eine Wahrnehmung durch das Finanzressort, insbesondere durch den Be-
reich der oder des Informationssicherheitsbeauftragten des Landes (CISO) im Rahmen der
Zustandigkeit fur die IT-Sicherheit in der 6ffentlichen Verwaltung, erscheint aus mehreren
Grinden nicht sinnvoll. Zum anderen gehen die Zwecke der NIS-2-Richtlinie Gber die IT-Si-
cherheit im Teilbereich 6ffentlichen Verwaltung deutlich hinaus. Es besteht auch ein enger
Zusammenhang mit der Richtlinie (EU) 2022/2555, die die physische Resilienz kritischer Ein-
richtungen betrifft und im Zustandigkeitsbereich des Innenressorts liegt. IT-Sicherheit ist nur
ein Teilaspekt im groReren Teilbereich der Cybersicherheit und der Eigenschaft als kritische
Infrastruktur. Im Fokus stehen die gesellschaftlichen und wirtschaftlichen Folgen eines Ausfalls
der Dienste betroffener Einrichtungen. Des Weiteren soll die oder der CISO im Rahmen ihrer
bzw. seiner Aufgaben im Bereich des zentralen Informationssicherheitsmanagements gerade
bei der Implementierung der Vorgaben der NIS-2-Richtlinie koordinierend und unterstitzend
auf Seite der offentlichen Verwaltung tatig werden. Diese wichtige Aufgabe und auch die damit
einhergehende Vertrauensstellung koénnte durch die gleichzeitige Wahrnehmung als Auf-
sichtsbehdrde gefahrdet werden. Ebenso ist der CISO-Bereich organisatorisch eng mit der
Zustandigkeit der Senatorin oder des Senators fur Finanzen fiir den Betrieb der zentralen IT-
Infrastrukturen verbunden (derzeit durch ein gemeinsames Referat). Letzterer ist aber selbst
in grofRen Teilen von der Umsetzung der NIS-2-Richtlinie betroffen. Zuletzt ist die Umsetzung



der NIS-2-Richtlnie auch fur die Zukunft zu betrachten. Sollen diese in einem Cybersicher-
heitsgesetz auf Landesebene weitere Anforderungen an die IT-Sicherheit kritischer Infrastruk-
turen oder sonstiger schutzenswerter Einrichtungen aul3erhalb der Verwaltung aufgestellt wer-
den, missen auch diese Uberwacht werden. Dies konnte aufgrund ihrer weiteren Zustandigkeit
Uber die 6ffentliche Verwaltung hinaus nur die Zentralstelle. Doppelstrukturen waren aufgrund
der gleichen Ziele nicht zweckmallig.

Gleichwohl besteht das Erfordernis einer unabhangigen Stellung von den zu beaufsichtigen-
den Einrichtungen einschlieRlich des Innenressorts. Artikel 31 Absatz 4 Satz 1 der NIS-2-
Richtlinie verlangt insoweit eine ,operative Unabhangigkeit”. Diese soll durch die Verknipfung
der Anordnungsbefugnis fur AufsichtsmalRnahmen an die Position der oder des Chief Cyber
Security Officer (CCSO) mit dessen in Satz 3 bis 5 beschriebener besonderer Stellung erreicht
werden. Die jeweilige Senatorin oder der jeweilige Senator fir Inneres sichert dieser oder die-
sem zum einen eine unabhangige Aufgabenwahrnehmung zu. Dies kann ahnlich zur Stellung
von Datenschutzbeauftragten (vgl. Artikel 38 DSGVO) insbesondere dadurch erreicht werden,
dass bei der Aufsichtsausibung keine Weisungen erteilt werden und ein Benachteiligungsver-
bot besteht. Eine Normierung der Weisungsfreiheit kann in einer Verwaltungsvorschrift man-
gels Vorliegens einer gesetzlichen Vorschrift im Sinne des § 35 Absatz 1 Satz 3 Beamtensta-
tusgesetz allerdings allenfalls zu einer entsprechenden Selbstbindung fliihren, weswegen auf
eine diesbezlgliche Konkretisierung im Vorschriftstext verzichtet wurde. Des Weiteren wird
die operative Unabhangigkeit dadurch erreicht, dass ein direktes Vorspracherecht zur (nach §
7 Absatz 1 verantwortlichen) Leitung der betroffenen kritischen Einrichtung der 6ffentlichen
Verwaltung, gegebenenfalls auch in der Gesamtverantwortlichkeit des zustéandigen Senats-
mitglieds, besteht. Letzteres kommt in Betracht, wenn dies aufgrund der Schwere des Versto-
Res oder der unzureichenden Reaktion durch die nachgeordnete Leitung erforderlich erscheint
(zur regularen Beteiligung der Ubergeordneten Behorden siehe die Begrindung zu dem in §
12 vorgesehenen Verfahren). So werden die direkten Kommunikationswege verklrzt und es
wird auch die Effektivitat der MalRnahmen gestarkt.

Zu Absatz 2

Anforderungen und Aufgabenkreis eines CSIRT im Sinne der NIS-2-Richtlinie sind in deren
Artikel 10 und 11 beschrieben. Auch diese Funktion soll die Zentralstelle Cybersicherheit beim
Senator fur Inneres und Sport ausliben. Die Zentralstelle Cybersicherheit wird als die geeig-
nete Stelle fur die Zuweisung der verschiedenen Aufgaben als CSIRT angesehen. Das CERT
Nord ist derzeit bloRer Auftragnehmer im Mehrlédnderverbund und damit formell keine zu er-
machtigende Stelle. Zudem ist es nur auf einzelne Komponenten eines CSIRT (Sammelin,
Auswerten und Steuern von Informationen; vgl. § 3 Absatz 2 Nummer 1 und Nummer 3) und
auf den Teilbereich ,6ffentliche Verwaltung® beschrankt. Mit der Zentralstelle besteht auf Lan-
desebene bereits eine Einheit, deren Kernaufgabe das Sammeln, Auswerten und die Steue-
rung von relevanten Informationen ist und die als sogenannter Single Point of Contact auch
nicht auf solche mit Bezug zur &ffentlichen Verwaltung beschrankt ist. Die Zentralstelle soll
nach ihren Aufgaben gerade ressortubergreifend koordinierend und unterstitzend tatig wer-
den, was gerade technische Komponenten beinhalten kann. Sie besitzt das strategische Po-
tenzial, sich zu einem Landes-CERT bzw. -CSIRT entwickeln zu konnen und ist daher auch
fur die Umsetzung der NIS-2-Richtlinie eine naheliegende Wahl.

Satz 2 verweist zur Erflllung der notwendigen Anforderungen auf den Katalog in Artikel 11
Absatz 1 (und erganzend Artikel 10 Absatz 3) der NIS-2-Richtlinie, der insoweit Bestandteil
der hiesigen Regelung wird. Bezuggenommen wird auch auf die vorzuhaltenden technischen
Fahigkeiten nach Artikel 11 Absatz 2 der NIS-2-Richtlinie. Die Anforderungen sind ihrer Zweck-
gebung entsprechend auszulegen. Insbesondere sind nicht fur alle in Satz 4 genannten Auf-
gabenbereiche alle Anforderungen zu erflllen. Die entsprechende Klarstellung in Satz 2 (,so-



weit dies erforderlich ist“) ist insbesondere relevant, wenn Dritte mit der Ausfiihrung bestimm-
ter Aufgabenbereiche beauftragt werden. Dass dies nach den allgemeinen Regeln rechtlich
moglich bleibt, stellt Satz 3 klar. Die Zentralstelle bleibt demnach verantwortlich und muss
dafur sorgen, dass die jeweils nach der Richtlinie notwendigen Anforderungen eingehalten
werden. In datenschutzrechtlicher Hinsicht liegt dann gegebenenfalls ein Auftragsverarbei-
tungsverhaltnis vor. Da die in Satz 4 genannten CSIRT-Aufgaben vielschichtig sind und dabei
im Einzelfall eine besondere technische Expertise erforderlich sein kann, die in der Zentral-
stelle nicht vorhanden ist bzw. die dort nicht dauerhaft vorgehalten werden kann, ist eine Be-
auftragung Dritter, insbesondere IT-Dienstleister, eine wirtschaftlich zweckmafige Lésung, die
zugleich auch ein hohes fachliches Niveau sichert.

Satz 4 zahlt die Aufgaben des CSIRT nach Artikel 11 Absatz 3 Unterabsatz 1 der NIS-2-Richt-
linie auf. Der Wortlaut wurde geringfligig angepasst und es wurden kleinere Anderungen vor-
genommen. So wurden die in Artikel 11 Absatz 3 Unterabsatz 1 Buchstabe a der NIS-2-Richt-
linie beschriebenen (unterschiedlichen) zwei Aufgabenbereiche vorliegend geteilt (Nummer 1
und Nummer 2). Die Leistung von (technischer) Unterstiitzung bei der Bewaltigung von Si-
cherheitsvorfallen (Nummer 5) wird im Zusammenhang mit deren Erwahnung in Artikel 23 Ab-
satz 5 der NIS-2-Richtlinie beschrieben und dementsprechend ebenso als Leistung ,auf Ersu-
chen® bewertet. Dem werden vorliegend auch die Tatigkeiten im Bereich der incident
response” als ,Remote“ und ,Mobile Incident Response Team* (,RIRT* und ,MIRT*) zugeord-
net. Die in Nummer 5 erwahnte Datenforensik beschreibt dabei eine hierflir wesentliche Fa-
higkeit. Der Begriff des Schwachstellenscans aus Nummer 6 wird bereits in § 1 Absatz 1 Num-
mer 15 definiert. Auf die dortigen Ausfiihrungen, insbesondere zum Verhaltnis zu Uberprifun-
gen durch CSIRT nach § 11 bzw. Art. 10 Absatz 3 Unterabsatz 2 der NIS-2-Richtlinie, wird
verwiesen. Die Aufgaben eines Koordinators zur Offenlegung von Schwachstellen nach Artikel
12 Absatz 1 der NIS-2-Richtlinie (vgl. Artikel 10 Absatz 3 Unterabsatz 1 Buchstabe g der NIS-
2-Richtlinie) ist nach hiesiger Auffassung nicht auf Landesebene, sondern durch den Bund,
umzusetzen und wird vorliegend deshalb nicht erwahnt.

Satz 5 setzt die in Artikel 12 Absatz 3 Unterabsatz 3 der NIS-2-Richtlinie vorgesehene Priori-
sierungsmaglichkeit um.

Satz 6 stellt klar, dass die Zentralstelle flr die CSIRT-Leistungen nach Satz 4, die auf Ersuchen
erbracht werden, Kosten (Geblhren und Auslagen) erheben kann. Dies widerspricht nicht der
NIS-2-Richtline, da die erfassten Einrichtungen grundsatzlich selbst fir ihre IT-Sicherheit ver-
antwortlich sind und das CSIRT mit seinen in Artikel 10 Absatz 3 genannten Kompetenzen nur
bei Bedarf ,unterstitzend tatig sein soll. Das CSIRT soll nicht als verglnstigter IT-Dienstleister
auftreten, zumal entsprechende Leistungen realistisch gar nicht unbegrenzt vorgehalten wer-
den kdénnten. Ein Schwachstellenscan etwa kann bereits mehrere Tausend Euro kosten. Es
gilt das Bremische Gebuhren- und Beitragsgesetz (BremGebBeitrG).

Satz 7 stellt klar, dass die Aufgaben aus Satz 4 auch Uber den Kreis kritischer Einrichtungen
der Landesverwaltung hinausgehen kénnen. Wenn ein CSIRT mit entsprechenden Fahigkei-
ten aufzubauen ist, wird es zweckmalig seine Tatigkeiten und Leistungen zumindest auch fir
die unmittelbare Landesverwaltung und mindestens die Verwaltung der Stadtgemeinde Bre-
men und gegebenenfalls auch der Stadtgemeinde Bremerhaven vorhalten. Potenziell besteht
sogar uber den Bereich der 6ffentlichen Verwaltung hinaus das Entwicklungspotenzial zu sei-
nem Landes-CSIRT. Eine endguiltige verbindliche Festlegung sollte zweckmafigerweise im
Rahmen der ganzheitlichen Cybersicherheitsgesetzgebung erfolgen. Ein Anspruch anderer
Einrichtungen wird durch hiesige Regelung nicht begrindet.



Zu Absatz 3

Absatz 3 Satz 1 setzt fur die Funktion als ,zustandige Behorde® Artikel 8 Absatz 5, fur die als
,CSIRT* Artikel 10 Absatz 2 der NIS-2-Richtlinie um. Satz 2 setzt fur Letztere erganzend Artikel
11 Absatz 2 der NIS-2-Richtlinie um.

Zu Absatz 4

Mit Absatz 4 wird Artikel 13 Absatz 4 und, soweit es durch Landesregelung mdglich ist, auch
Absatz 5 der NIS-2-Richtlinie umgesetzt. Eine ndhere Ausgestaltung der Zusammenarbeit mit
den zustandigen Behdrden nach der Richtlinie (EU) 2022/2557 (sog. CER-Richtlinie) wird vo-
raussichtlich im beabsichtigten KRITIS-Dachgesetz des Bundes erfolgen.

§ 4 (Liste kritischer Einrichtungen der Landesverwaltung)
§ 4 betrifft die nach Artikel 3 Absatz 3 der NIS-2-Richtlinie zu erstellende Liste.
Zu Absatz 1

Mit Absatz 1 wird insoweit Artikel 3 Absatz 3 Satz 1 und Absatz 4 Unterabsatz 1 der NIS-2-
Richtlinie umgesetzt.

Die gesetzte Frist zur erstmaligen Mitteilung liegt bewusst weit vor der nach Artikel 3 Absatz 3
und Artikel 3 Absatz 5 (dort 17.04.2025), um gegebenenfalls noch notwendige Nachfragen
stellen und Erganzungen vornehmen zu koénnen. Die Frist betrifft lediglich die aufgefuhrten
genannten zusatzlichen Informationen. Die Namen der kritischen Einrichtungen der Landes-
verwaltung stehen bereits mit bei Inkrafttreten der Verwaltungsvorschrift durch die am 17. Ok-
tober 2024 abgeschlossene Identifizierung nach § 2 Absatz 2 Satz 3 fest, sodass auf die Um-
setzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe a der NIS-2-Richtlinie an dieser Stelle
verzichtet werden kann bzw. diese bereits durch § 2 Absatz 2 Satz 3 abschlie3end erfolgt ist.
Die Angaben aus Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe b der NIS-2-Richtlinie wurden
vorliegend zwischen der Anschrift, den Kontaktdaten und den IP-Adressbereichen aufgrund
der unterschiedlich verfolgten Zwecke aufgeteilt. Anzugeben sind die Anschriften der Haupt-
und gegebenenfalls weiterer vorhandener Liegenschaften der Einrichtung. Des Weiteren sind
aktuelle Kontaktdaten (Name, Email, Telefonnummern etc.) der fur die IT-Sicherheit verant-
wortlichen Personen, in jedem Fall der Leitung sowie, wenn vorhanden, der oder dem Infor-
mationssicherheitsbeauftragten mitzuteilen, um im Bedarfsfall einen schnellen und unmittel-
baren Kontakt herstellen zu kdnnen. Zuletzt sind auch die einschlagigen IP-Adressbereiche
mitzuteilen. Dies kann insbesondere auch fur MalRnahmen nach § 11 relevant sein.

Satz 3 und 4 regeln die Anpassung der Liste nach Wiederholung der Identifizierung im Verfah-
ren nach § 2 Absatz 2 Satz 2. Im Fall der erstmaligen Identifizierung besteht eine Frist von 3
Monaten, um die Angaben nach Satz 2 der Zentralstelle mitzuteilen. Ist eine Einrichtung nicht
mehr erfasst, ist sie mit ihnren Angaben vollstandig aus der Liste zu entfernen.

Zu Absatz 2

Absatz 2 statuiert eine unverziigliche Mitteilungspflicht bei Anderungen der Angaben nach Ab-
satz 1 Satz 2. Damit wird Artikel 3 Absatz 4 Unterabsatz 2 der NIS-2-Richtlinie entsprochen.

Zu Absatz 3

Mit Absatz 3 wird Artikel 3 Absatz 3 Satz 2 der NIS-2-Richtlinie umgesetzt. Klargestellt wird
dabei, dass konsequenterweise auch die korrekte Durchfuhrung des Verfahrens nach § 2 Ab-
satz 2 Satz 2 zu prifen ist, da die Liste sonst schon nicht hinsichtlich der erfassten Einrichtun-
gen aktuell ist.



Zu Absatz 4

Die in der Liste enthaltenen Daten sind sensibel und daher entsprechend der jeweils geltenden
Verschlusssachenanweisung fir das Land Bremen zu klassifizieren. Das Bundesamt fir Si-
cherheit in der Informationstechnik erhalt nach Absatz 5 lediglich die Mitteilung Gber die Anzahl
an identifizierten Einrichtungen.

Zu Absatz 5

Absatz 5 setzt Artikel 3 Absatz 5 Buchstabe a der NIS-2-Richtlinie um. Da das BSI als zentrale
Anlaufstelle im Sinne des Artikel 8 Absatz 3 der NIS-2-Richtlinie die Zahlen zentral an die EU-
Kommission und die Kooperationsgruppe Ubermittelt, sind diese ihm mitzuteilen. Die geltende
Frist wurden dabei mit dem Bund abgestimmt. Die Mitteilungspflicht besteht nur fir die in den
Anwendungsbereich der NIS-2-Richtlinie fallenden kritischen Einrichtungen der Landesver-
waltung und ist deshalb durch Verweis auf § 2 Absatz 2 Satz 1auf jene beschrankt.

Zu § 5 (RisikomanagementmafRnahmen)

§ 5 dient der Umsetzung von Artikel 21 der NIS-2-Richtlinie.

Zu Absatz 1

Absatz 1 setzt Artikel 21 Absatz 1 und Absatz 4 der NIS-2-Richtlinie um.

Satz 1 statuiert den Grundsatz, dass geeignete, verhaltnismaRige und wirksame technische
und organisatorische MalRnahmen zu ergreifen sind, um die Sicherheit in der Informations-
technik (§ 1 Absatz 1 Nummer 3) zu gewahrleisten. Diese abstrakten Anforderungen muissen
von den betroffenen Einrichtungen fur ihre jeweilige Informationstechnik fir den Einzelfall an-
gewendet werden. Es kann keinen verallgemeinerbaren MaRnahmenkatalog geben. Mal3geb-
lich sind insbesondere der individuelle Schutzbedarf bzw. das jeweilige Risiko (§ 1 Absatz 1
Nummer 10). Die NIS-2-Richtlinie gibt jedoch bestimmte zu ergreifende MindestmalRnahmen
auf (vgl. Artikel 21 Absatz 2 der NIS-2-Richtlinie sowie Absatz 2 Satz 2). Es sind dabei samtli-
che informationstechnischen Systeme, Komponenten und Prozesse zu berlcksichtigen, die
von der jeweiligen Einrichtung fur die Erbringung ihrer Dienste, das heif3t fir ihren gesamten
Betrieb, genutzt werden. Aufgrund der Vernetzung von IT-Systemen kann nur dieser ganzheit-
liche Ansatz zu einem effektiven Schutz flihren. Dementsprechend reicht es nicht, nur die In-
formationstechnik zu schutzen, die fir die Dienste genutzt werden, deren Bewertung nach
Artikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie zur Einbeziehung in dem Geltungs-
bereich der Richtlinie bzw. dieser Verwaltungsvorschrift gefuhrt hat.

Satz 2 setzt Artikel 21 Absatz 1 Unterabsatz 2 um und konkretisiert die Vorgaben zur Verhalt-
nismafigkeit der zu ergreifenden Maflnahmen.

Satz 3 statuiert eine Dokumentationspflicht fur die ergriffenen Risikomanagementmafinah-
men, einschliellich der Mindestvorgaben nach Absatz 2 Satz 2 als Ausfluss der Verpflichtung
nach Absatz 1 Satz 1. Dies erméglicht eine effektive Kontrolle nach § 12 Absatz 1, die sich im
Ausgangspunkt auf schriftliche Nachweise stitzt. Entsprechende Dokumentationen kénnen
beispielsweise sein: interne Richtlinien, Handlungsanweisungen, Checklisten, Mitarbeiter-
schulungen, Vereinbarungen, Merkblatter 0.a., aber auch Auditberichte, Zertifizierungen oder
Prufungen.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 21 Absatz 1 Unterabsatz 2 und vor allem von Artikel
21 Absatz 2.

Die Anforderungen an die zu ergreifenden Mal3nahmen nach Absatz 1 Satz 1 richten sich auch
nach dem Stand der Technik und einschlagigen europaischen und internationalen Normen,
(z.B. ISO 27001 / ISO 27002 sowie dem IT-Grundschutzkompendium). Ebenso mussen sie



auf einen gefahrenlbergreifenden Ansatz beruhen (sog. ,All-Gefahren-, bzw. ,All-Hazards-
Ansatz"), der auch den physischen Schutz der Informationstechnik beinhaltet (vgl. Artikel 21
Absatz 2 der NIS-2-Richtlinie).

Die in Satz 2 aufgezahlten Mal3nahmen, die den in Artikel 21 Absatz 2 Buchstabe a bis j der
NIS-2-Richtlinie entsprechen, sind nach dem jeweiligen Schutzbedarf und dem jeweiligen Ri-
siko (siehe Absatz 1) im mindesten zu priifen und dabei auf ihre Anwendbarkeit hin zu bewer-
ten. Soweit derzeit absehbar, gehen diese zwar teilweise Gber den derzeit in der Verwaltung
weitgehend praktizierten Standard des IT-Grundschutz (vgl. Beschluss 2019/04 des IT-Pla-
nungsrats sowie Punkt 3.5 der IS-LL FHB) hinaus, werden im Ubrigen aber von diesem weit-
gehend abgedeckt. Nach vorlaufiger Bewertung konnte ein erheblicher Mehraufwand insbe-
sondere im Bereich des sog. Business Continuity Managements und gegebenenfalls bei der
Multi-Faktor-Authentifizierung entstehen. Generell missen alle Risikomanagementmalnah-
men in Hinblick auf den aktuellen Umsetzungsstand geprift und die daraus voraussichtlich
umzusetzenden MalRnhahmen bewertet werden.

Unter ,Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir informationstechnische
Systeme® nach Nummer 1 sind Richtlinien zu Risiken und zur Informationssicherheit zu ver-
stehen. Die kritischen Einrichtungen der Landesverwaltung werden damit verpflichtet, diese
Richtlinien in ihrem Zustandigkeitsbereich zu erlassen, sofern dies nicht bereits erfolgt ist.
Hierzu gehdren insbesondere die Durchflihrung einer allgemeinen Risikoanalyse sowie der
Aufbau eines Informationssicherheitsmanagements.

Die ,Bewaltigung von Sicherheitsvorfallen® nach Nummer 2 wird in § 1 Absatz 1 Nummer 9
definiert. Gemeint sind Malinahmen der sog. incident response. Hierzu gehért die Ermittlung
der Gefahr eines Sicherheitsvorfalls, Malinahmen zur Verhinderung und dessen Aufdeckung,
MafRnahmen zur Reaktion darauf und zur Wiederherstellung sowie der Minderung seiner Fol-
gen. Unabhangig davon unterstitzt das CSIRT betroffene Einrichtungen bei der Bewaltigung
von Sicherheitsvorféllen (siehe § 3 Absatz 2 Satz 4 Nummer 4 und § 8 Absatz 3 Satz 2).

Nach Nummer 3 wird auf Malnahmen zur Aufrechterhaltung des Betriebs sowie zum Krisen-
management Bezug genommen. Als Beispiele fur Ersteres werden ein Backup-Management
und Wiederherstellung nach einem Notfall (z. B. einem Sicherheitsvorfall) genannt. Gemeint
sein durften MaRnahmen im Bereich des sog. Business Continuity Managements.

Nummer 4 betrifft die Sicherheit in der Lieferkette. Ergdnzend dazu gelten die Anforderungen
nach Absatz 3. Lieferketten werden zunehmend globaler und komplexer. Um den Gefahren zu
begegnen, die von sog. digitalen Supply-Chain-Attacken ausgehen, sind die kritischen Einrich-
tungen der Landesverwaltung verpflichtet, Risiken, die von unmittelbaren Lieferanten oder
Diensteanbietern ausgehen, im Rahmen ihres Risikomanagements zu bertcksichtigen. Unter
MalRRnahmen zur Sicherheit der Lieferkette sind beispielsweise vertragliche Vereinbarungen
mit Zulieferern und Dienstleistern zu Risikomanagementmafl3inahmen, die Bewaltigung von Cy-
bersicherheitsvorfallen sowie die Einhaltung durch den Auftraggeber vorgegebener Mindest-
anforderungen an die Cybersicherheit zu nennen.

Nach Nummer 5 sind MaRnahmen zur Sicherheit bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen zu ergreifen. Da durch die Ausnutzung von Schwachstel-
len in informationstechnischen Systemen erhebliche Stérungen und Schaden verursacht wer-
den konnen, ist ihre rasche Erkennung und Behebung ein wichtiger Faktor bei der Verringe-
rung des Risikos. Hierbei ist der gesamte Lebenszyklus der informationstechnischen Systeme
zu bericksichtigen. Zudem missen geeignete Prozesse zum Management und zur Offenle-
gung von Schwachstellen vorgesehen werden.

Unter Nummer 6 fallen MalRnahmen und Verfahren zur Bewertung der Wirksamkeit von Risi-
komanagementmalnahmen in der IT-Sicherheit. Insbesondere muissen kritische Einrichtun-
gen der Landesverwaltung regelmaRig evaluieren, ob die gewahlten MalRnahmen noch dem



Stand der Technik entsprechen, sich organisatorische Anderungen ergeben haben, die die
Effektivitat der Mallnahmen und Prozesse beeinflussen bzw., dass die gewahlten Mallnahmen
noch wirksam sind.

Nach Nummer 7 werden kritische Einrichtungen der Landesverwaltung zu Verfahren im Be-
reich Cyberhygiene sowie (erganzend zur Pflicht der Einrichtungsleitung nach § 7 Absatz 2)
zur Durchflihrung von Schulungen zur Scharfung des Bewusstseins der Mitarbeitenden be-
zuglich der IT-Sicherheit verpflichtet (vgl. auch Erwagungsgrund 89 der NIS-2-Richtlinie). Un-
ter dem Begriff ,Cyberhygiene" im Sinne der NIS-2-Richtlinie werden verschiedene grundle-
gende Verfahren und Herangehensweisen umschrieben, welche allgemein zu einer Verbes-
serung des Cybersicherheitsniveaus einer Einrichtung fiihren kénnen. Dies kann beispiels-
weise Regelungen flr sichere Passworter, die Einschrankung von Zugriffskonten auf Adminis-
tratorenebene sowie die Netzwerksegmentierungen beinhalten. Ob sich aus dieser Anforde-
rung weitere MaRnahmen jenseits der ohnehin umzusetzenden Risikomanagementmalnah-
men ergeben werden, ist zum aktuellen Zeitpunkt noch unklar.

Nummer 8 verpflichtet zum, auf den Anforderungen des Schutzbedarfs basierenden, Einsatz
von kryptografischen Konzepten und Verfahren sowie zum Einsatz von Verschlisselung. Kryp-
tografie ist ein weit verbreitetes Mittel, um die Informationssicherheit in den Schutzzielen Ver-
traulichkeit, Integritdt und Authentizitat zu gewahrleisten. Mit Hilfe von kryptografischen Ver-
fahren werden Informationen verschlisselt, sodass deren Inhalt ohne den zugehdrigen
Schlussel nicht lesbar ist. Kryptografische Verfahren kénnen eingesetzt werden, um Online-
Transaktionen zu schiitzen, die Kommunikation zu sichern und persdnliche Informationen zu
speichern.

MafRnahmen nach Nummer 9 tragen dem Umstand Rechnung, dass Sicherheitsrisiken auch
durch Mitarbeitende und Dienstleister entstehen kbnnen. Daher ist sicherzustellen, dass Mit-
arbeitende nur auf die Informationen zugreifen kénnen, die sie benétigen, um ihre Arbeit zu
erledigen und dass sie diese Informationen nicht missbrauchen oder unbefugt weitergeben.
Der in der englischen Textfassung zu Artikel 21 Absatz 2 Buchstabe i der NIS-2-Richtlinie
verwendete Begriff ,human resources security” umfasst unter anderem MalRnahmen zur Zu-
tritts- und Zugriffskontrolle. Der Begriff des ,Anlagenmanagements® (in der englischen Textfas-
sung “asset management®) bezieht sich nach hiesiger Ansicht auf die Verwaltung der IT-Aus-
stattung und nicht zwangslaufig auf den physischen Schutz von Liegenschaften.

Nummer 10 betrifft MaRnahmen zur Authentifizierung und die Schaffung von Notfallkommuni-
kationssystemen. Hierbei wird, wo erforderlich, der Einsatz von Multi-Faktor-Authentifizierung
(MFA) benannt. MFA ist eine Authentifizierungsmethode, bei der eine Benutzerin oder ein Be-
nutzer mindestens zwei Faktoren zur Verifizierung angeben muss, um Zugriff auf eine Anwen-
dung oder Ressource zu erhalten. Dies sollte insbesondere fur privilegierte Benutzer, wie Ad-
ministratorenaccounts, relevant sein. Die kontinuierliche Authentifizierung ist eine Methode zur
Uberprifung der Identitat einer Benutzerin oder eines Benutzers wéahrend einer Sitzung. Ge-
sicherte Sprach-, Video- und Textkommunikation bezieht sich auf die Nutzung logisch oder
physisch von o&ffentlichen oder anderen privaten Netzen getrennter Kommunikationswege fur
Sprach-, Video- und Telekommunikationsdaten, die bei Bedarf noch durch Verwendung von
Verschlisselungstechnologien erganzt oder ersetzt werden kdnnen.

Insbesondere noch zu klaren sind weiterfihrende Abgrenzungen, die den physischen Schutz
von IT-Systemen und den entsprechenden Anlagen betreffen mit Blick auf die Richtlinie (EU)
2557/2022 (sog. CER-Richtlinie), da mehrere der aufgefliihrten Risikomanagementmafinah-
men auch physische Schutzkomponenten aufweisen.

Zu Absatz 3
Absatz 3 setzt Artikel 21 Absatz 3 der NIS-2-Richtlinie um.



Bei Festlegung der nach Absatz 2 Satz 2 Nummer 4 zu ergreifenden Ma3nahmen zur Ge-
wabhrleistung der Sicherheit in der Lieferkette sind zum einen die spezifischen Schwachstellen
der einzelnen unmittelbaren Anbieter und Diensteanbieter sowie die Gesamtqualitat der Pro-
dukte und der Cybersicherheitspraxis ihrer Anbieter und Diensteanbieter, einschlie3lich der
Sicherheit ihrer Entwicklungsprozesse, zu bertcksichtigen. Zum anderen sind die Ergebnisse
der geman Artikel 22 Absatz 1 der NIS-2-Richtlinie durchgeflihrten koordinierten Risikobewer-
tungen kritischer Lieferketten zu beachten.

Zu Absatz 4

Absatz 4 regelt (klarstellend) den Vorrang etwaig auf Grundlage von Artikel 21 Absatz 4 Un-
terabsatz 2 der NIS-2-Richtlinie erlassener Durchfiihrungsrechtsakte der Europaischen Kom-
mission.

Zu § 6 (Verwendung zertifizierter IKT-Produkte, -Dienste und —Prozesse)

§ 6 betrifft die Nutzung europaischer Schemata fiir die Cybersicherheitszertifizierung.
Zu Absatz 1

Mit Absatz 1 wird Artikel 24 Absatz 1 der NIS-Richtlinie umgesetzt.

Die Richtlinie sieht insoweit vor, dass die Mitgliedsstaaten erfasste Einrichtungen dazu ver-
pflichten kénnen, spezielle IKT-Produkte, -Dienste und -Prozesse (siehe § 1 Absatz 1 Nummer
11, 12 und 13) zu verwenden, die im Rahmen europaischer Schemata flr die Cybersicher-
heitszertifizierung, die geman Artikel 49 der Verordnung (EU) 2019/881 angenommen wurden,
zertifiziert sind. Dabei ist es unerheblich, ob diese von den betroffenen Einrichtungen selbst
entwickelt wurden oder extern beschafft werden. Es zahlt lediglich die Nutzung. Zweck der
Verpflichtung ist es, durch die Zertifizierung die Erfullung bestimmter in Artikel 21 genannter
Anforderungen nachzuweisen.

Zur Wahrung der Ressorthoheit erfolgt die Umsetzung auf Landesebene kooperativ. Die Ent-
scheidungskompetenz zur Anordnung der Verpflichtung gegentber den kritischen Einrichtun-
gen der Landesverwaltung verbleibt nach den bestehenden Zustandigkeiten in den Ressorts.
Dies bewegt sich im Rahmen der Ermachtigung des Mitgliedsstaates nach Artikel 24 Absatz 1
der NIS-2-Richtlinie. Aufgrund ihrer hohen Fachkompetenz kann die Zentralstelle aber ent-
sprechende Empfehlungen abgeben. Dabei handelt sie zur Wahrung der Gbergreifenden Inte-
ressen der Sicherheit der IT in der 6ffentlichen Verwaltung im Benehmen mit der oder dem
CISO.

Diese besondere Verpflichtung ist nur verhaltnismanig, wenn ein erhéhtes Risiko (§ 1 Absatz
1 Nummer 10) hinsichtlich eines durch Informationstechnik erbrachten als kritisch bewerteten
Dienstes besteht. Als kritischer Dienst kommen vor allem solche in Betracht, die gemaf § 2
Absatz 2 bzw. dem dort in Bezug genommenen Konzept des IT-Planungsrates zur Identifizie-
rung gefuhrt haben (vgl. Art. 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie: ,Dienste,
deren Stérung erhebliche Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche Ta-
tigkeiten haben kénnte®). Die Verpflichtung setzt voraus, dass Gberhaupt entsprechende Zer-
tifizierungsschemata vorhanden sind. Vorab ist auch zu prifen, dass fir die einzubeziehenden
Produkte, Dienste oder Prozesse eine ausreichende Verflugbarkeit am Markt sichergestellt ist.
Die Empfehlung der Zentralstelle hat sich gleichermalfien an diese Mal3stabe zu halten.

Zu Absatz 2

Absatz 2 regelt (klarstellend) den Vorrang etwaig auf Grundlage von Artikel 24 Absatz 2 der
NIS-2-Richtlinie erlassener Durchfihrungsrechtsakte der Europaischen Kommission.



Zu § 7 (Leitungsverantwortung und Schulungen)

§ 7 betrifft die Verantwortung der Leitungsebene sowie Schulungen und ist Artikel 20 der NIS-
2-Richtlinie nachempfunden.

Zu Absatz 1
Absatz 1 dient dabei der Umsetzung von Artikel 20 Absatz 1 der NIS-2-Richtlinie.

Die Leitung einer kritischen Eirichtung der offentlichen Verwaltung hat demnach die ver-
pflichtenden MaRnahmen nach § 5 zu billigen und zu Uberwachen. Dies entspricht der in Punkt
4.1 1S-LL FHB festgeschriebenen Verantwortung. Betroffen ist die Leiterin oder der Leiter einer
hinreichend verselbststandigten Einrichtung entsprechend den Ausflihrungen zu § 1 Nummer
1 (Behdrden- bzw. Dienststellenleitung). Auch bei Einschaltung von Hilfspersonen (z. B. einer
oder eines Informationssicherheitsbeauftragten) bleibt die Leitung letztverantwortlich.

Die Mdglichkeit, fur VerstolRe haftbar gemacht zu werden, ist fur die AulRenhaftung durch die
Regeln der Amtshaftung, die keine personliche Inanspruchnahme vorsieht, und fir die Innen-
haftung durch das Recht des 6ffentlichen Dienstes bzw. das Beamtenrecht abschlie3end fest-
gelegt. Sie bleiben dementsprechend auch geman Artikel 20 Absatz 1 Unterabsatz 2 der NIS-
2-Richtlinie unberthrt.

Zu Absatz 2
Mit Absatz 2 wird Artikel 20 Absatz 2 der NIS-2-Richtlinie umgesetzt.

Die Leitung muss regelmaRig selbst an beschriebenen Schulungen teilnehmen. Auch soll sie
den Mitarbeiterinnen und Mitarbeitern regelmaRig entsprechende Schulungen anbieten bzw.
die Teilnahme an solchen erméglichen. Diese Pflichten erganzen und konkretisieren insoweit
in Bezug auf die Leitungsebene die Malnahmen nach § 5 Absatz 2 Satz 2 Nummer 7.

Zu § 8 (Meldung erheblicher Sicherheitsvorfille)

Mit § 8 wird die nach Artikel 23 der NIS-2-Richtlinie bestehende Meldeverpflichtung bei erheb-
lichen Sicherheitsvorfallen fir kritische Einrichtungen der Landesverwaltung geregelt. Ander-
weitig bestehende Meldeverpflichtungen, etwa nach Punkt 5.4. IS-LL FHB, bleiben daneben
bestehen (vgl. auch § 9 Absatz 5).

Zu Absatz 1

Absatz 1 setzt das in Artikel 23 Absatz 4 Unterabsatz 1 Buchstabe a bis d der NIS-2-Richtlinie
beschriebene mehrstufige Meldeverfahren um. Nummer 1 behandelt dabei die frihe Erstmel-
dung, Nummer 2 die bestatigende Erstmeldung, Nummer 3 die Zwischenmeldung und Num-
mer 4 die Abschlussmeldung.

Die Verpflichtung besteht fiir eine kritische Einrichtung, wenn beztiglich der von ihr genutzten
IT ein erheblicher Sicherheitsvorfall gemal den Kriterien nach § 1 Absatz 1 Nummer 7 (ggf. in
Verbindung mit einem Durchfihrungsrechtakt nach § 1 Absatz 2) vorliegt. Die Meldeverpflich-
tung wird nicht dadurch aufgehoben, dass ein Dienstleister (z. B. Dataport AGR als zentraler
staatlicher IT-Dienstleister) mit dem Betrieb der IT beauftragt wurde und gegebenenfalls auch
deshalb als erstes Kenntnis Uber den Vorfall erlangt. Die Verantwortung liegt bei der Einrich-
tung. Sie muss fur die Erfullung der Pflicht gewahrleisten. Dies schlie3t die Moglichkeit ein,
dass die Meldeverpflichtung durch den Dienstleister im Auftrag der Einrichtung (oder gegebe-
nenfalls bergeordnet durch das Ressort) erfilllt wird. Es verbleiben dann Kontroll- und Uber-
wachungspflichten.

Die Zentralstelle fungiert als zustandige Meldestelle. Dabei kann es dahinstehen, ob sie dies
gemal Artikel 23 Absatz 1 Satz 1 der NIS-2-Richtlinie in ihrer Funktion als zustéandige Behoérde
oder als CSIRT nach § 3 Absatz 1 und Absatz 2 tut. Die Zentralstelle ist in der Ausgestaltung



des Meldeweges grundsatzlich frei. Zweckmafigerweise sollte ein einheitliches und koharen-
tes Meldesystem etabliert werden, das auch die bereits bestehenden Meldepflichten zum
CERT-Nord nach Punkt 5.4 der IS-LL FHB berucksichtigt, sodass im Falle eines ,erheblichen
Sicherheitsvorfalles“ keine zweifache Meldung erforderlich ist bzw. ein gemeinsamer Melde-
weg zur Verfligung steht. Infolgedessen ware auch ein schneller und effizienter Informations-
austausch der beteiligten Stellen sicherzustellen.

Fir die ,Kenntniserlangung“ im Sinne von Nummer 1 und Nummer 2 gentigt es, dass eine
Mitarbeiterin oder ein Mitarbeiter der Einrichtung oder des von ihr mit dem Betrieb der IT be-
auftragten Dienstleisters innerhalb seiner Arbeitszeit Kenntnis tUber einen erheblichen Sicher-
heitsvorfall erlangt.

Zu Absatz 2
Absatz 2 setzt Artikel 23 Absatz 4 Unterabsatz 1 Buchstabe e der NIS-2-Richtlinie um.

Er regelt den Sonderfall, dass ein Sicherheitsvorfall einen Monat nach der ausfihrlichen Erst-
meldung gemaf Absatz 1 Nummer 2 noch andauert. In diesem Fall ist anstatt einer Abschluss-
meldung eine Fortschrittmeldung und die Abschlussmeldung einen Monat nach Bearbeitung
des Vorfalls vorzulegen.

Zu Absatz 3
Absatz 3 setzt Artikel 23 Absatz 5 der NIS-2-Richtlinie um.

Da die Zentralstelle gemaf § 3 Absatz 2 auch als CSIRT fungiert, ist sie die kompetente Stelle
fur Orientierungshilfen, operative Beratungen und erforderlichenfalls auch fur die technische
Unterstitzung als ,RIRT* und ,MIRT*, soweit sie von der betroffenen kritischen Einrichtung der
Landesverwaltung darum ersucht wird (vgl. dazu die Aufgabe nach § 3 Absatz 2 Satz 4 Num-
mer 4 und die entsprechenden Ausfihrungen in der zugehdrigen Begriindung dazu).

Die Richtlinie sieht vor, dass die Meldestelle den betroffenen Einrichtungen lediglich Orientie-
rungshilfen zur Mitteilung an die Strafverfolgungsbehdrden anbietet, wenn ein krimineller Hin-
tergrund bei einem erheblichen Sicherheitsvorfall vermutet wird. Eine Mitteilungspflicht an die
Strafverfolgungsbehérde seitens der Einrichtungen besteht nach der Richtlinie dagegen nicht.
Diese Zurlckhaltung ist bei der Betroffenheit innerhalb der Verwaltung aber nicht geboten.
Anders als in der freien Wirtschaft wird durch die Beteiligung der Strafverfolgungsbehérden
keine hemmende Wirkung auf die Erfullung der Meldepflicht zu erwarten sein. Die betroffenen
Einrichtungen sind wie die Strafverfolgungsbehoérden selbst Teil der Landesverwaltung. Bei
der Meldung handelt es sich um eine amtliche Pflicht. Persdnliche wirtschaftliche Interessen
bestehen nicht. Gleichzeitig besteht bei einer Straftat, die gegen die staatliche Infrastruktur
gerichtet ist, ein erhohtes offentliches Interesse. Zudem kann durch eine Mitteilung dazu bei-
getragen werden, das Dunkelfeld im Bereich Cybercrime zu mindern. In der Gesamtabwagung
rechtfertigt dies die Pflicht, jedenfalls die hiesigen gewichtigen ,erheblichen* Sicherheitsvor-
falle, die die besonders schutzenswerten ,kritischen® Einrichtungen der 6ffentlichen Verwal-
tung betreffen, grundsatzlich an die Strafverfolgungsbehérden melden zu missen. Die Ausge-
staltung als Soll-Vorschrift ermdglicht es im Ausnahmefall, gegenlaufigen Interessen Rech-
nung zu tragen. Dies deckt sich auch mit dem Erwagungsgrund 107 der NIS-2-Richtlinie, nach-
dem die Mitgliedsstaaten die unter die Richtlinie fallenden Einrichtungen bei einem mutmalfli-
chen schwerwiegenden kriminellen Hintergrund dazu anhalten sollen, den Strafverfolgungs-
behdérden Mitteilung zu machen. Bei freiwilligen Meldungen und Mitteilungen nach § 9 besteht
jedoch wegen § 9 Absatz 3 bzw. Artikel 30 Absatz 2 Unterabsatz 2 Satz 2 (konsequenterweise)
keine entsprechende Pflicht.

Orientierungshilfen zur Strafverfolgung kdnnen etwa Hinweise auf zustandige Stellen sein oder
solche zu Strafanzeigen sowie etwaig notwendigen Strafantragen.



Gegebenenfalls kann es im weiteren Verlauf zu einer Zusammenarbeit der Zentralstelle mit
den Strafverfolgungsbehdérden kommen (vgl. auch § 3 Absatz 4).

Zu Absatz 4

Mit der Nummer 1 dieses Absatzes wird Artikel 23 Absatz 1 Unterabsatz und Absatz 6 der
NIS-2-Richtlinie umgesetzt, mit der Nummer 2 Artikel 23 Absatz 9, soweit es um erhebliche
Sicherheitsvorfalle geht.

Das BSI wird bei der Umsetzung der NIS-2-Richtlinie voraussichtlich als zentrale Anlaufstelle
gemal Artikel 8 Absatz 3 und 4 der NIS-2-Richtlinie benannt und fungiert deshalb auch als
nationale Verbindungsstelle zu anderen Mitgliedsstaaten und zu den zustandigen europai-
schen Stellen. Zudem kommt der zentralen Anlaufstelle auch innerstaatlich eine koordinie-
rende Rolle zu; sie soll die Zusammenarbeit mit anderen zustandigen Behdrden gewahrleis-
ten. Nach Nummer 1 dieses Absatzes ist das BSI deshalb als zentrale Anlaufstelle bei grenz-
oder sektorenubergreifenden erheblichen Sicherheitsvorfallen zu informieren. ,Grenzibergrei-
fend“ ist ein solcher nach hiesiger Auffassung dann, wenn er mindestens einen weiteren Mit-
gliedsstaat betrifft (siehe Artikel 23 Absatz 6 der NIS-2-Richtlinie; vgl. ebenso die Definition
des ,Cybersicherheitsvorfalls groRen Ausmafes” nach Artikel 6 Nummer 7 der NIS-2-Richtli-
nie). Die Betroffenheit muss sich dabei nicht zwingend aus einer Beeintrachtigung der Sicher-
heit von IT-Systemen in jenem Mitgliedsstaat ergeben. Aus Artikel 23 Absatz 4 Unterabsatz 1
Buchstabe a und d der NIS-2-Richtlinie und dem Zweck der Richtlinie die Funktionsfahigkeit
des Binnenmarktes zu gewahrleisten wird vielmehr deutlich, dass bereits ,grenziberschrei-
tende Auswirkungen® ausreichen. Im Vordergrund stehen der durch den Vorfall gestérte Dienst
der Einrichtung und die davon ausgehenden negativen Beeintrachtigungen fir den Binnen-
markt und die Bevolkerung. Im hiesig geregelten Bereich der offentlichen Verwaltung dirfte
die Relevanz dann allerdings gering sein, da Verwaltungsdienste im Regelfall nur die nationale
Ebene tangieren. ,Sektorenubergreifend” durften Sicherheitsvorféalle sein, wenn die verursach-
ten Stérungen zu Kaskadeneffekten flihren, die sich auf die Erbringung von Diensten in andere
Sektoren auswirken (vgl. ,Erwdgungsgrund 37). Nach dem Zweck der Regelung in Artikel 23
Absatz 1 Unterabsatz 3 der NIS-2-Richtlinie wird es unter Bericksichtigung von Artikel 8 Ab-
satz 4 der NIS-2-Richtlinie jedoch darum gehen, die Zusammenarbeit zwischen verschiedenen
fur die Sektoren zustandigen nationalen Behdrden zu starken. Die Informationspflicht ist inso-
weit dahingehend teleologisch zu reduzieren, dass sie nicht pauschal, sondern nur bei Betrof-
fenheit der Zustandigkeit einer anderen (nationalen) Behdrde, greift. Mdglich erscheint es
auch, dass in einem Sektor mehrere Behdrden zustandig sind. Im Foderalsystem muss dies
auch dahingehend verstanden werden, dass das BSI gegebenenfalls auch die Koordinierung
zwischen zustandigen Landesbehdrden tbernimmt, wenn ein Sicherheitsvorfall mehrere Lan-
der betrifft. Die Falle, in denen Dienste einer Landesverwaltung Auswirkungen auf andere Lan-
der haben oder die Zustandigkeit anderer Landesverwaltung gegeben ist, dirften jedoch
ebenso die Ausnahme bleiben.

Nummer 2 betrifft die Ubermittlung statistischer Daten zu den gemeldeten erheblichen Sicher-
heitsvorfallen an das BSI, damit dieses als nationale Anlaufstelle seine Pflicht zur Erstellung
eines Berichts an die ENISA gemal Artikel 23 Absatz 9 der NIS-2-Richtlinie erfillen kann. Der
benannte Stichtag sowie das Intervall der Ubermittlung ist mit dem Bund und den anderen
Landern abgestimmt. Dieser Bericht enthalt auch Daten zu freiwilligen Meldungen und Mittei-
lungen nach Artikel 30 der NIS-2-Richtlinie bzw. nach § 9 dieser Verwaltungsvorschrift (vgl.
auch § 9 Absatz 4).

Zu Absatz 5

Absatz 5 regelt (klarstellend) den Vorrang etwaig auf Grundlage von Artikel 23 Absatz 11 Un-
terabsatz 1 der NIS-2-Richtlinie erlassener und die Pflichtmeldung nach Artikel 23 Absatz 1
der NIS-2-Richtlinie betreffende Durchfihrungsrechtsakte der Europaischen Kommission.



Zu § 9 (Freiwillige Meldungen und Mitteilungen)

Artikel 9 regelt freiwillige Meldungen im Sinne des Artikel 30 der NIS-2-Richtlinie. Aufgrund der
besonderen Anforderungen an den Umgang mit einem Sicherheitsvorfall oder Beinahe-Vorfall,
bei dem es tatsachlich in einem IT-System zu einer Verletzung der IT-Schutzziele nach § 1
Absatz 1 Nummer 3 gekommen ist oder diese zumindest konkret gefahrdet waren, wird im
Unterschied zur Richtlinie bei der vorliegenden Umsetzung begrifflich zwischen einer vorfalls-
bezogenen ,Meldung® und einer ,Mitteilung“ mit sonst fiir die IT-Sicherheit relevanten Informa-
tionen, insbesondere zu Bedrohungen in der Informationstechnik, unterschieden. Andernfalls
kénnte das Meldeverfahren nach Artikel 23 der NIS-2-Richtlinie, auf das Artikel 30 Absatz 2
Unterabsatz 1 Satz 1 der NIS-2-Richtlinie verweist, gar nicht sinnvollerweise angewandt wer-
den, da dieses auf die Bewaltigung von Sicherheitsvorfallen nach einer konkreten Verletzung
der Schutzziele der IT-Sicherheit nach § 1 Absatz 1 Nummer 3 zugeschnitten ist und nicht auf
den Empfang sonstiger relevanter Informationen zur Cybersicherheit.

Zu Absatz 1

Absatz 1 betrifft die freiwillige Meldung von ,sonstigen®, also nicht erheblichen, Sicherheitsvor-
fallen sowie Beinahe-Vorféllen. Diese kdnnen freiwillig an die Zentralstelle Uber den von ihr
festgelegten Weg gemeldet werden. Die Umsetzung von Artikel 30 Absatz 1 Buchstabe a der
NIS-2-Richtlinie erfolgt insofern nur in Bezug auf Vorfalle. Die Mitteilung von Informationen zu
.Bedrohungen in der Informationstechnik® (siehe § 1 Absatz 1 Nummer 4) bzw. ,Cyberbedro-
hungen®im Sinne der NIS-2-Richtlinie fallt entsprechend der oben beschriebenen Unterschei-
dung zwischen ,Meldungen® und ,Mitteilungen® unter Absatz 2 dieses Paragraphen.

Satz 2 setzt insoweit Artikel 30 Absatz 2 Unterabsatz 1 Satz 1 der NIS-2-Richtlinie um. In dem
Verweis auf das Meldeverfahren nach § 8 bzw. Artikel 23 der NIS-2-Richtlinie kdnnte ein Wi-
derspruch zu § 9 Absatz 2 bzw. Artikel 30 Absatz 2 Unterabsatz 2 Satz 2 der NIS-2-Richtlinie
gesehen werden, da die dort normierten Anforderungen verbindlich angeordnet werden. Da-
gegen spricht gleichwonhl, dass die Zielrichtung auch einer freiwilligen Meldung ins Leere geht,
wenn sie nicht entsprechend dem Verfahren systematisch bearbeitet und so ein beidseitiger
Nutzen sowohl fir die meldende Stelle, die Unterstlitzung erhalt, als auch fir die Meldestelle,
die Informationen erhalt, generiert wird. Bei einer freiwilligen Meldung unterwirft sich die mel-
dende Einrichtung bewusst diesem Verfahren und muss daher auch dessen Anforderungen
entsprechen. Gleichwonhl ist eine Kontrolle oder Sanktionierung bei Verstdlien gegen das Mel-
deverfahren mangels Meldepflicht nicht vorgesehen.

Klarzustellen ist jedoch, dass die in § 8 Absatz 3 Satz 3 vorgesehene grundsatzliche Mittei-
lungspflicht an die Polizei bei freiwilligen Meldungen aufgrund von Artikel 30 Absatz 2 Unter-
absatz 2 Satz 2 der NIS-2-Richtlinie nicht gilt.

Satz 3 setzt Artikel 30 Absatz 2 Unterabsatz 1 Satz 2 der NIS-2-Richtlinie um.

Zu Absatz 2

Absatz setzt Artikel 30 Absatz 1 Buchstabe a der NIS-2-Richtlinie hinsichtlich Bedrohungen in
der Informationstechnik bzw. Cyberbedrohungen im Sinne der NIS-2-Richtlinie sowie Artikel
30 Absatz 1 Buchstabe b der NIS-2-Richtlinie um.

Das Sammeln und Auswerten von Informationen liegt unabhangig von der Umsetzung der
NIS-2-Richtlinie im allgemeinen Aufgabenkreis der Zentralstelle. Dementsprechend nimmt sie
auch von jeder Einrichtung (sowie von jeder sonstigen Stelle und jeder Person) in ihrer Funk-
tion als eine allgemeine Kontakt- und Anlaufstelle Informationen entgegen. Dies gilt sowohl in
Bezug auf die 6ffentliche Verwaltung als auch fir private Kreise.



Soweit Verfahrensweisen nach § 8 bzw. Artikel 23 der NIS-2-Richtlinie entsprechend anwend-
bar erscheinen (z. B. die Antwort der Zentralstelle nach § 8 Absatz 3 Satz 1), sind diese bei
der Annahme von Mitteilungen nach diesem Absatz 2 in Umsetzung von 30 Absatz 2 Unter-
absatz 1 Satz 1 der NIS-2-Richtlinie zu beachten, auch wenn die Unterscheidung zwischen
vorfallsbezogenen Meldungen und sonstigen Mitteilungen einer pauschalen Anwendung
grundsatzlich entgegensteht (siehe dazu oben zu Absatz 1).

Zu Absatz 3

Mit Absatz 3 wird Artikel 30 Absatz 2 Unterabsatz 2 S. 2 der NIS-2-Richtlinie umgesetzt. Auf
die Ausflihrungen zu Absatz 5 wird verwiesen.

Zu Absatz 4

Durch den Verweis auf § 8 Absatz 4 Nummer 1 wird zum einen Artikel 30 Absatz 2 Unterabsatz
2 Satz 1 in Verbindung mit Artikel 23 Absatz 1 Unterabsatz 3 und Absatz 6 sowie Artikel 13
Absatz 3 der NIS-2-Richtlinie umgesetzt. Grenz- oder sektorenlbergreifende Sachverhalte
kénnen nur aus einer Beeintrachtigung der Dienste der Einrichtung erwachsen, sodass Bei-
nahe-Vorfalle (klarstellend) ausgenommen werden. Hinsichtlich der Mitteilung an die zentrale
Anlaufstelle wird auf die entsprechenden Ausflihrungen zu § 8 Absatz 4 Nummer 1 verwiesen.
Entsprechende Vorfalle werden ohnehin selten sein, da bei einem grenz- oder sektoreniber-
greifenden Sachverhalt bereits ein erheblicher Sicherheitsvorfall im Sinne der § 1 Absatz 1
Nummer 7 zu erwagen sein durfte, der nach § 8 Absatz 1 gemeldet werden muss.

Durch den Verweis auf § 8 Absatz 4 Nummer 2 wird Artikel 23 Absatz 9 der NIS-2-Richtlinie
im Ubrigen umgesetzt. Aus dem Wortlaut des Artikel 23 Absatz 9 der NIS-2-Richtlinie ergibt
sich nicht eindeutig, dass auch die Beinahe-Vorfalle ,erheblich® sein mussen. Allerdings ware
es widerspruchlich, wenn hier niedrigere Anforderungen als hinsichtlich der erfassten erhebli-
chen Bedrohungen und erheblichen Sicherheitsvorfalle gelten wirden, zumal es nicht einmal
zu einer Verletzung der Schutzziele der Sicherheit in der Informationstechnik gekommen ist.
Es erscheint zweckmalig die ,Erheblichkeit* eines Beinahe-Vorfalls fiktiv dadurch zu bestim-
men, ob der Vorfall als erheblicher Sicherheitsvorfall im Sinne der § 1 Absatz 1 Nummer 7
einzustufen ware, wenn das potenziell schadigende Ereignis eingetreten bzw. nicht verhindert
worden ware.

Durch Verweis auf § 8 Absatz 5 wird Artikel 23 Absatz 11 Unterabsatz 1 der NIS-2-Richtlinie
im Ubrigen umgesetzt.

Zu Absatz 5

Dieser Absatz stellt klar, dass die hiesig geregelten ,freiwilligen Meldungen® nicht die nach der
IS-LL FHB bestehenden Melde- und Mitteilungsverpflichtungen, insbesondere nach deren
Punkt 5.4, aufheben. In praktischer Hinsicht wird ein Meldesystem zweckmaRigerweise so
auszugestalten sein, dass keine doppelten Meldungen an das CERT Nord und die Zentral-
stelle erforderlich sind, sondern ein einheitlicher Meldeweg zu Verfigung steht (vgl. bereits die
Ausfihrungen zu § 8 Absatz 1).

Zu § 10 (Unterrichtung betroffener Kreise und der Offentlichkeit)

§ 10 behandelt bei einem (erheblichen) Sicherheitsvorfall die verpflichtende Einbeziehung be-
troffener Empfanger von Diensten (betroffene Kreise) sowie der weiteren Offentlichkeit.

Zu Absatz 1

Absatz 1 setzte Artikel 23 Absatz 1 Unterabsatz 1 Satz 2 der NIS-2-Richtlinie um. Die (poten-
ziellen) Empfanger von Diensten der kritischen Einrichtungen der Verwaltung erfahren so von
sie betreffenden, durch den erheblichen Sicherheitsvorfall ausgeldsten Beeintrachtigungen



und konnen sich rechtzeitig vorbereiten. Dadurch werden die Folgen des Vorfalls geringgehal-
ten. Zur Vereinfachung des Verfahrens, insbesondere aufgrund der Vielzahl von potenziellen
Empfangern von Verwaltungsdiensten, genlgt eine Veroffentlichung im Internet.

Zu Absatz 2

Absatz 2 Satz 1 betrifft die Falle, in denen von kritischen Einrichtungen der Landesverwaltung
mittels Informationstechnik angebotenen oder zuganglichen Dienste selbst eine erhebliche
Bedrohung in der Informationstechnik fiir die Dienstempfanger ausgeht. Der Dienst muss also
mit der IT der Dienstempfanger insoweit verbunden sein, dass Bedrohungen sich auf diese
auswirken kénnen und entsprechende von ihnen zu ergreifende Gegenmallnahmen im Raum
stehen. Solche Dienste sind wegen der Vielfalt denkbarer Verwaltungstatigkeiten bei kritischen
Einrichtungen der Landesverwaltung gerade nicht ausgeschlossen, sodass der entspre-
chende Artikel 23 Absatz 2 der NIS-2-Richtlinie vorliegend umzusetzen war.

Die ,erhebliche Bedrohung in der Informationstechnik” (bzw. erhebliche Cyberbedrohung im
Sinne der NIS-2-Richtlinie) wird in § 1 Absatz Nummer 5 definiert. Der Wortlaut des Artikel 23
Absatz 2 der NIS-2-Richtlinie macht es nicht unbedingt erforderlich, dass der erheblichen Be-
drohung auch ein erheblicher Sicherheitsvorfall (oder Uberhaupt ein Sicherheitsfall) bei der
verpflichteten kritischen Einrichtung der 6ffentlichen Verwaltung vorangegangen ist. Gleich-
wohl dirfte bei Vorliegen eines Sicherheitsvorfalles aufgrund des Maf3es der Betroffenheit der
Dienstempfanger bei einer erheblichen Bedrohung nach den Merkmalen des § 1 Absatz 1
Nummer 7 Buchstabe b das Uberschreiten der Schwelle zur Erheblichkeit wahrscheinlich sein.
Die ,Bedrohung” wird in den Fallen dieses Absatzes aus Sicht der Dienstempfanger zudem
eine konkrete Gefahr fir die Sicherheit in der Informationstechnik darstellen (vgl. dazu auch
die Ausflihrungen zu § 1 Absatz 1 Nummer 4).

Absatz 2 Satz 2 regelt (klarstellend) den Vorrang etwaig auf Grundlage von Artikel 23 Absatz
11 Unterabsatz 1 der NIS-2-Richtlinie erlassener und Artikel 23 Absatz 2 der NIS-2-Richtlinie
betreffender Durchfihrungsrechtsakte der Europaischen Kommission.

Zu Absatz 3

Absatz 3 setzt Artikel 23 Absatz 7 der NIS-2-Richtlinie um und regelt die Mdglichkeit, die Of-
fentlichkeit Uber den erheblichen Sicherheitsvorfall zu informieren. In erster Linie geht es dabei
um praventive Aspekte. Diese betreffen nach dem Wortlaut der Richtlinie nicht nur laufende
Sicherheitsvorfalle, sondern auch abgeschlossene, soweit dadurch neue erhebliche Sicher-
heitsvorfalle verhindert werden kdnnen. Gerade in diesen Fallen wird ein (Uberwiegendes) 6f-
fentliches Interesse aber nur bestehen, wenn sich aus dem abgeschlossenen Sicherheitsvor-
fall relevante und noch aktuelle Erkenntnisse mit einem praventiven Nutzen fiir die Offentlich-
keit ableiten lassen. Dass die Sensibilisierung der Offentlichkeit zur Bewaltigung (vgl. dazu die
Begriffsbestimmung nach § 1 Absatz 1 Nummer 9) eines laufenden Sicherheitsvorfalls not-
wendig ist, wird aulRerhalb der Falle § 10 Absatz 2 in Bezug auf Einrichtungen der 6&ffentlichen
Verwaltung ebenso voraussichtlich selten anzunehmen sein, etwa zum Zwecke der Schadens-
minderung hinsichtlich der weiteren Auswirkungen der Beeintrachtigung der Dienste.

Mit dem Kriterium der Erforderlichkeit geht eine Beschrankung auf solche Falle einher, in de-
nen gleichgeeignete alternative Handlungsmaglichkeiten zur Erreichung der praventiven Ziele
nicht bestehen. Zudem steht die Verdffentlichung im Ermessen der Zentralstelle und ist inso-
fern auch offen fur die Berlcksichtigung gegenlaufiger Interessen und Belange (z. B. des Ge-
heimschutzes).

Die Norm ist zudem offen fUr weitere (unbenannte) Falle einer Verdffentlichung aufgrund eines
Uberwiegenden o6ffentlichen Interesses.



Durch das Anhdrungsrecht der betroffenen Einrichtung wird eine Beteiligung zur Einbeziehung
ihrer Interessen sichergestellt.

Zu § 11 (Nicht intrusive Uberpriifungen bei 6ffentlich zugénglichen Systemen)

§ 11 behandelt die Befugnis nach Artikel 11 Absatz 3 Unterabsatz 2 der NIS-2-Richtlinie als
CSIRT nicht intrusive Scans an 6ffentlich zuganglichen Schnittstellen von IT-Systemen durch-
zufihren und setzt die Richtlinie entsprechend um.

Die Regelung ist vergleichbar mit der derzeitigen Fassung des § 7b Absatz 1 BSIG, geht aber
entsprechend den Vorgaben der NIS-2-Richtlinie tUber Portscans hinaus und schlief3t etwa
auch andere webseiten-/domainbasierte Methoden ein. Die Scans bzw. Uberpriifungen wer-
den bewusst nicht weiter konkretisiert, um sie entsprechend dem technischen Fortschritt ent-
wicklungsoffen zu halten. Anders als Schwachstellenscans im Sinne von § 1 Absatz 1 Nummer
15 bzw. Artikel 11 Absatz 3 Unterabsatz 1 Buchstabe e der NIS-2-Richtlinie durfen solche
Uberprifungen nie intrusiv sein und keinerlei nachteilige Auswirkung auf die Arbeits- und
Funktionsfahigkeit der Einrichtung, insbesondere hinsichtlich ihrer Dienste, haben (vgl. Satz
4). Sie sind (konsequenterweise) auch nicht wie nach § 3 Absatz 2 Satz 4 Nummer 5 bzw.
Artikel 11 Absatz 3 Unterabsatz 1 Buchstabe e der NIS-2-Richtlinie von einem Ersuchen der
betreffenden kritischen Einrichtung der 6ffentlichen Verwaltung abhangig und kénnen anlass-
los und jederzeit erfolgen. Mit ,6ffentlich zuganglichen® Schnittstellen von IT-Systemen sind
solche gemeint, die allgemein erreichbar sind, insbesondere Uber das Internet. Das Eindringen
in nicht 6ffentliche Netze ist daher unzulassig. Die nach der NIS-2-Richtlinie bezeichneten ,an-
falligen oder unsicher konfigurierten* Systeme werden durch die Begriffe der ,Schwachstellen®
und anderen ,Sicherheitsrisiken* ergéanzt. Die Zielsetzung hiesiger Uberpriifungen geht damit
uber den Schwachstellenscan im Sinne des § 1 Absatz 1 Nummer 15 hinaus, welcher sich
deshalb auch nicht als Oberbegriff eignet (vgl. insoweit die Begriindung zu § 1 Absatz 1 Num-
mer 15).

Durch die beschriebenen (nicht intrusiven) Uberpriifungen wird auch nicht in Grundrechte ein-
gegriffen. Es sind weder personenbezogenen Daten betroffen noch wird auf dem Fernmelde-
geheimnis unterliegende Kommunikationsvorgange zugegriffen. Zudem wird das System nur
in einem sehr begrenzten Umfang geprift und schon gar nicht derart tiefgreifend ausgespanht,
dass in das Grundrecht auf Vertraulichkeit und Integritat informationstechnischer Systeme ein-
gegriffen wirde. Eine gesetzliche Regelung ist deshalb nicht erforderlich. Sollte diese
Schwelle im Einzelfall Gberschritten werden, kénnte sich die Zentralstelle nicht auf hiesige Re-
gelung berufen.

Nach Satz 2 ist die flr den Betrieb verantwortliche Stelle zu unterrichten, insbesondere um
unmittelbar auf etwaige festgestellte Risiken reagieren zu kénnen. Dariiber hinaus sind, falls
diese nicht fir den Betrieb verantwortlich sind, die betroffenen Einrichtungen und die Gberge-
ordnete Behorde als Betroffene Uber ihre jeweiligen Informationssicherheitsbeauftragten zu
informieren sowie die oder der CISO als weitere fur die IT-Sicherheit in der 6ffentlichen Ver-
waltung zustandige Stelle.

Satz 3 betrifft den Sonderfall, dass bei einer unmittelbaren Gefahrdung sofortiger Handlungs-
bedarf besteht. In diesem Fall kann der den Betrieb des Systems durchfiihrende IT-Dienstleis-
ter selbst benachrichtigt werden, um die notwendigen MalRnahmen zu ergreifen. Dies gilt auch,
wenn im Einzelfall unklare Verantwortlichkeiten bestehen sollten. Diese sollten im Nachgang
sinnvollerweise aufgeklart werden.

Zu § 12 (Kontrolle und Aufsicht)

In § 12 wird die Beaufsichtigung der kritischen Einrichtungen der Landesverwaltung durch die
Zentralstelle als ,zustandige Behdrde® im Sinne der NIS-2-Richtlinie (vgl. § 3 Absatz 1) gere-



gelt. Absatz 1 betrifft die Kontrolle der Einhaltung der Verpflichtung zu Risikomanagement-
mafRnahmen nach § 5, Absatz 2 die der sonstigen nach dieser Verwaltungsvorschrift beste-
henden Verpflichtungen. Absatz 3 regelt die besondere Zusammenarbeit der zustandigen Be-
hérde mit den zustéandigen Aufsichtsbehorden bei Verletzung des Schutzes personenbezoge-
ner Daten geman Artikel 35 der NIS-2-Richtlinie.

§ 12 sieht ein abgestuftes System der Aufsicht vor, dass insbesondere auf Kooperation mit
den betroffenen Einrichtungen und den Ubergeordneten Behoérden setzt und die Ressorthoheit
angemessen bericksichtigt. Insoweit wird von der Moglichkeit des Artikel 31 Absatz 4 Satz 2
der NIS-2-Richtlinie Gebrauch gemacht, Aufsichts- und DurchsetzungsmafRnahmen im Ein-
klang mit den nationalen rechtlichen und institutionellen Rahmenbedingungen verhaltnisma-
Rig, aber auch wirksam, zu gestalten. Ein vélliger Verzicht auf AufsichtsmaRnahmen durch die
zustandige Behdrde ist demnach nicht mdglich. Der fir ,wichtige Einrichtungen® im Sinne der
NIS-2-Richtlinie geltende MalRnahmenkatalog des Artikel 33 der NIS-2-Richtlinie wird insoweit
nur teilweise berticksichtigt.

Zur Wahrung der operativen Unabhangigkeit der Zentralstelle bei Austibung der Aufsicht sind
die nachfolgenden Maflinahmen ausschlieBlich durch die oder den CCSO anzuordnen (siehe
dazu § 3 Absatz 1 Satz 3, 4 und 5 und die entsprechenden Ausfuhrungen).

Gemal der Freistellung nach Artikel 34 Absatz 7 der NIS-2-Richtlinie wurde bei der Umset-
zung auch auf die Regelungsmdglichkeit zur Verhangung von Geldbul3en gegen kritische Ein-
richtungen der Landesverwaltung verzichtet.

Zu Absatz 1

Die Aufsicht der Kontrolle der nach § 5 bestehenden Verpflichtungen ist fur die IT- und Cyber-
sicherheit besonders relevant und wird auch von der NIS-2-Richtlinie als essentiell hervorge-
hoben (vgl. Artikel 33 Absatz 1 der NIS-2-Richtlinie, der ,insbesondere® auf Artikel 21 der
Richtlinie verweist).

Nach § 12 Absatz 1 ist insoweit ein abgestuftes Aufsichtssystem vorgesehen. Die Zentralstelle
hat entsprechend der nach Artikel 33 Absatz 2 Unterabsatz 1 Buchstabe d) und e) der NIS-2-
Richtlinie vorgesehenen MaRnahmen zunachst ein Auskunftsrecht und die Befugnis zur Ein-
sicht in schriftliche Unterlagen. Die Umsetzung der Malinahmen nach § 5 muss nach dessen
Absatz 1 Satz 3 gerade dokumentiert werden. Dokumentationen kdnnen beispielsweise sein:
interne Richtlinien, Handlungsanweisungen, Checklisten, Mitarbeiterschulungen, Vereinba-
rungen, Merkblatter 0.a., aber auch Auditberichte, Zertifizierungen oder Prufungen (vgl. auch
die entsprechenden Ausflihrungen zu § 5 Absatz 1). Ergeben sich insbesondere durch diese
Kontrolle, gegebenenfalls aber auch aus anderen Quellen (z. B. interne oder externe Hin-
weise), Tatsachen, die darauf schlieRen lassen, dass die MalRnahmen ganz oder teilweise
nicht oder nicht richtig umgesetzt sind, muss die betroffene Einrichtung innerhalb einer von
der Zentralstelle gesetzten Frist den Verdacht entkraften oder, falls die Verpflichtung tatsach-
lich nicht eingehalten wird, innerhalb einer Frist die festgestellten Mangel beseitigen und dies
hinreichend nachweisen. Uber den Verdacht wird, sofern vorhanden, auch die Gibergeordnete
Behorde informiert, die im Rahmen ihrer Aufsicht gegebenenfalls ebenso erforderliche Auf-
sichtsmalRnahmen einleiten kann. Bestehen nach Ablauf der Frist immer noch ein entspre-
chender Verdacht, kann die Zentralstelle im Einvernehmen mit der Ubergeordneten Behodrde
einen Nachweis durch Zertifizierungen, Prufungen oder Audits verlangen. Die Kosten dafur
hat dann die Einrichtung zu tragen. Diese Mal3nahmen entsprechen dann weiteren in der NIS-
2-Richtlinie in Bezug auf wichtige Einrichtungen vorgesehenen (vgl. Artikel 33 Absatz 2 Unter-
absatz 1 Buchstabe b, ¢ und f der NIS-2-Richtlinie). Sind oberste Landesbehdrde als kritische
Einrichtungen der Landesverwaltung selbst betroffen, kdnnen sie allerdings nicht gegen ihren
Willen zur Nachweisfliihrung durch Zertifizierungen, Prifungen oder Sicherheitsaudits durch
die Zentralstelle verpflichtet werden.



Die Anforderungen an den Verdachtsgrad sind nicht zu iberhéhen. Mit ihm soll die schlechte
Informationslage der Zentralstelle berticksichtigt werden, die, auch zur Wahrung der Res-
sorthoheiten, keinen vollstandigen Einblick in die internen Ablaufe der Einrichtung erlangen
kann. Ein Vollbeweis ist nicht erforderlich. Der Verdacht muss aber Uber blof3e Vermutungen
hinausgehen.

Die Zentralstelle wird MalRinahmen nicht vor dem bezeichneten Stichtag beginnen. Dies schafft
eine Zeitspanne, in der sich die kritischen Einrichtungen der Landesverwaltung nochmals mit
ihren Pflichten auseinandersetzen und deren Erfullung, gegebenenfalls auch schon nach den
derzeitig geltenden Standards, Uberprifen kdnnen. Gleichwohl sind die Verpflichtungen der
NIS-2-richtlinie gemafR deren Artikel 41 Absatz 1 Unterabsatz 2 bei fristgemafRer Umsetzung
bereits am 18. Oktober 2024 anzuwenden. Die hiesig normierte Frist zur Ausiibung der Auf-
sicht berticksichtigt die Uberpriifung die Anwendung der Richtlinie durch die Kommission nach
Artikel 40 der NIS-2-Richtlinie erstmals im Oktober 2027.

Zu Absatz 2

Absatz 2 betrifft die Kontrolle der anderen nach der Verwaltungsvorschrift bestehenden Ver-
pflichtungen (vor allem die Meldepflicht nach § 8 sowie die Leitungsverantwortung und Schu-
lungspflicht nach § 7, die Unterrichtungspflichten nach §10, die Identifizierungspflicht nach § 2
Absatz 2 Satz 3 sowie die mit der Listenfihrung nach § 4 einhergehenden Mitteilungspflich-
ten). Hier beschranken sich die Befugnisse der Zentralstelle im Grundsatz ebenso auf Aus-
kunftsrechte und die Vorlage gegebenenfalls vorhandener schriftlicher Unterlagen, wobei
keine flankierende Dokumentationspflicht besteht, sodass ein Verdacht der Nichterflllung
nicht hierauf allein gestlitzt werden kann. Rechtfertigen Tatsachen die Annahme, dass die
Verpflichtungen nicht erfullt werden, fordert die Zentralstelle zur Einhaltung und, sofern dies
hinsichtlich der verletzten Verpflichtung in Betracht kommt, zur Nachbesserung innerhalb einer
angemessenen Frist auf. Sie informiert, sofern vorhanden, in jedem Fall die zustandigen Uber-
geordneten Behdrden, damit diese im Rahmen ihrer Aufsicht tatig werden kénnen.

Hinsichtlich des festgelegten Stichtages wird auf die Ausfihrungen zu Absatz 1 verwiesen.

Zu Absatz 3

Absatz 3 trifft ergdnzend zu § 3 Absatz 4 besondere Regelungen zur Zusammenarbeit mit den
zustandigen Datenschutzbehdrden bei Verletzung des Schutzes personenbezogener Daten.
Satz 1 setzt dabei Artikel 31 Absatz 3 um, Satz 2 und 3 dagegen Artikel 35 Absatz 1 und
Absatz 3 der NIS-2-Richtlinie. Artikel 35 Absatz 2 der NIS-2-Richtlinie ist wegen des Gebrauch-
machens von der Freistellung nach Artikel 34 Absatz 7 der NIS-2-Richtlinie nicht umzusetzen.

Zu § 13 (Cybersicherheitsstrategie)

Der Paragraph betrifft den Erlass und die Fortschreibung einer Cybersicherheitsstrategie.
Nach Ubereinstimmender Auslegung des Artikel 7 der NIS-2-Richtlinie durch den Bund und die
Lander ist es erforderlich, dass neben dem Bund auch jedes Land eine Cybersicherheitsstra-
tegie erlassen muss, die den in der Richtlinie beschriebenen Anforderungen nach Artikel 7
Absatz 1 und Absatz 2 genugt. Nach hiesiger Ansicht ist dies in der Freien Hansestadt Bremen
bereits durch die im April 2023 erlassene Bremische Cybersicherheitsstrategie hinreichend
erfolgt, sodass kurzfristig kein Nachbesserungsbedarf besteht. Artikel 7 Absatz 4 der NIS-2-
Richtlinie gibt vor, dass eine Evaluation derselben mindestens alle 5 Jahre erfolgen muss.
Dieses wird durch Satz 2 der § 13 festgeschrieben, wobei bereits flir 2025 eine Evaluation
vorgesehen ist und auch anschlieRend kiirzere Fristen méglich bleiben sollen.

Zu § 14 (Inkrafttreten)

Der Paragraph regelt das Inkrafttreten der Verwaltungsvorschrift.
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Verwaltungsvorschrift zur Umsetzung der NIS-2-Richtlinie in der Freien Hansestadt Bremen
(VV NIS2Ums FHB)
hier: Stellungnahme des LfDI

Sehr geehrter Herr Tasler-Lohroff,
sehr geehrte Damen und Herren,

in der oben genannten Angelegenheit bedankt sich der Landesbeauftragte fur Datenschutz und Infor-
mationsfreiheit (LfDI) fiir die Ubermittlung des Entwurfs der Verwaltungsvorschrift zur Umsetzung der
NIS-2-Richtlinie in der Freien Hansestadt Bremen (VV NIS2Ums FHB) und fir die Méglichkeit zur
Stellungnahme. Gerne nimmt der LfDI im Folgenden diese Mdglichkeit in verkiirzter Form wabhr.

Die Stellungnahme erfolgt lediglich in verkirzter Form, da die VV NIS2Ums FHB keine Regelungen
zur Datenverarbeitung durch die zustandigen Stellen vorsieht. Der LfDI erachtet derartige Regelungen
jedoch zwingend fir notwendig und weist daher nachdriicklich darauf hin, dass der Erlass eines Bre-
mischen Cybersicherheits(basis)gesetzes mit den erforderlichen Befugnissen zur Datenverarbeitung
zeitnah erfolgen muss. Der Entwurf des Gesetzes wurde bereits mit dem LfDI abgestimmt. Seine Stel-
lungnahme zu diesem Gesetz vom 30.07.2024 hat er dem Senator fir Inneres und Sport Ubermittelt.

Ohne ein derartiges Gesetz kommt zur Legitimierung der mit der VV NIS2Ums FHB verbundenen
Datenverarbeitungen nur 8 3 Abs. 1 Bremisches Ausfuhrungsgesetz zur Datenschutzgrundverord-
nung (BremDSGVOAG) in Betracht, wobei je nach Fallkonstellation zwischen § 3 Abs. 1 Nr. 1 und
Nr. 2 BremDSGVOAG zu differenzieren ist. 8 3 Abs. 1 BremDSGVOAG kann als allgemein und un-
spezifisch gehaltener Erlaubnistatbestand jedoch nur Datenverarbeitungen mit geringer Eingriffsinten-
sitat legitimieren (siehe dazu bspw. HK-BremDSGVOAG/IFG/Buchner, DSGVOAG § 3 Rn. 5). Die
Datenverarbeitungen, die mit der NIS-2-Richtlinie und mit der vorgelegten Rechtsvorschrift verbunden
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sind, gehen Regelfall jedoch mit intensiveren Eingriffen einher, insbesondere in die Grundrechte der
Beschaftigten der Freien Hansestadt Bremen. So wird z.B. die Bewaltigung von Sicherheitsvorfallen
im Sinne des § 1 Abs. 1 Nr. 9 VV NIS2Ums FHB in Einzelféllen eine Auswertung von Protokoll- und/o-
der sogar Inhaltsdaten erfordern, die auch dem Fernmeldegeheimnis unterliegen kdénnen. Fir derar-
tige Eingriffe ist 8 3 Abs. 1 BremDSGVOAG keine hinreichende Legitimationsgrundlage. Auch der
Bundesgesetzgeber hat daher etwa fir die Verarbeitung von Protokolldaten spezifische Rechtsgrund-
lagen geschaffen (siehe z.B. 88 8,9 BSIG-E). Derartige Befugnisse braucht es auch in der Freien
Hansestadt Bremen, damit nicht zuletzt datenschutzrechtliche Aspekte und Anliegen der Cybersicher-
heit und NIS-2-Richtlinie, die im Ausgangspunkt gar nicht kontrar zueinanderstehen, in Ausgleich ge-
bracht werden kénnen.

Mit freundlichen GriiRen
Im Auftrag

gez. Schwichtenberg

Dr. Schwichtenberg
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