
 

 

L 02 

Wie sicher ist itslearning 

Anfrage der Abgeordneten Dr. Franziska Tell, Dr. Henrike Müller und Fraktion BÜNDNIS 
90/DIE GRÜNEN  

Wir fragen den Senat: 

1. Wie werden die Passwörter der Plattform „itslearning" für die Schüler*innen im Land 
Bremen erstellt und welche Vorgaben gibt es ggf. vonseiten der Bildungsbehörde oder 
der Schulen dafür? 

 
2. Aus welchen Gründen ist die Funktion ‚Passwort zurücksetzen‘ für Bremer Schüler*in-

nen nicht wie bei anderen Plattformlizenzen verfügbar, um eigenständig ein neues 
Passwort zu wählen? 

 
3. Sind dem Senat Fälle bekannt, und wenn ja wie viele, bei denen Passwörter geknackt 

wurden und „itslearning" durch Dritte missbräuchlich genutzt wurde? 

Zu Frage 1: 
Die Senatorin für Kinder und Bildung betreibt im Rahmen des Service- und Betriebskon-
zeptes der pädagogischen IT-Infrastruktur der Schulen der Stadtgemeinde Bremen (SuB-
ITI) u.a. ein zentrales Identitätsmanagement. Hierbei erhalten alle Lehrenden und Lernen-
den automatisch ein ihrer Schule zugeordnetes SuBITI-Konto (Kombination aus Benutzer-
name & Passwort). Die hierfür erforderlichen Daten (Name, Schulzugehörigkeit etc.) wer-
den von den Schulen in der einheitlichen Schulverwaltungssoftware der Senatorin für Kin-
der und Bildung, dem s.g. Schülerverzeichnis gepflegt und automatisch in einen zentralen 
Verzeichnisdienst (OpenLDAP) übertragen. Der Verzeichnisdienst gewährt den Anwen-
der:innen anschließend Zugriff auf das WLAN und die PCs der Schule sowie die zentralen 
Dienste im Bildungsnetz, wie z.B. itslearning. Die Initialpasswörter der Schüler:innen wer-
den durch die Lehrkräfte gesetzt und bekanntgegeben. Diese müssen dann bei der ersten 
Anmeldung durch ein persönliches Passwort ersetzt werden. Passwortänderungen sind 
jederzeit durch einen Selfservice möglich. Passwortrücksetzungen können bei Bedarf von 
Lehrkräften durchgeführt werden. Somit müssen sich sowohl die Schüler:innen als auch 
die Lehrkräfte nur ein Passwort merken und können alle angebotenen Dienste nutzen. 
Warum ein sicheres Passwort wichtig ist und wie man ein solches erstellt, ist bereits in der 
Grundschule ein Thema im Unterricht. Die Senatorin für Kinder und Bildung hat hierzu 
Lehrkräfte-Fortbildungen und Unterrichtsmaterialien im Portfolio. 

Zu Frage 2: 
Die Funktion würde sich nicht auf den zentralen Verzeichnisdienst auswirken und ist des-
halb schon technisch nicht möglich. Wenn die Passwörter nicht zentral geändert werden, 
würden sich die Lernenden aus einzelnen Diensten quasi selbst aussperren. Die Schü-
ler:innen müssen deshalb entweder den Passwortänderungsdialog der Windows-Anmel-
dung am Schul-PC oder den Passwort-Selfservice nutzen. Des Weiteren hat jede Lehr-
kraft die Möglichkeit, Passwörter von Lernenden zurückzusetzen. Dies ist in den Schulen 
bekannt und wird auch so gehandhabt. 
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Zu Frage 3: 
Der Senatorin für Kinder und Bildung sind keine Fälle von geknackten Passwörtern be-
kannt. Jedoch werden gelegentlich Passwörter erraten oder ausgespäht. Durch das zent-
rale Account-Management können solche Missbrauchsfälle, so sie denn vorkommen, aller-
dings schnell und effektiv unterbunden werden, da sich ein Passwortwechsel sofort auf 
alle Dienste auswirkt und der Verursacher damit wirksam ausgesperrt wird, was den Miss-
brauch augenblicklich beendet. 


